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The digitization of our world is causing a profound change in living conditions. The article
discusses how German criminal law and criminal procedure law deals with the resulting
challenges. In substantive criminal law, the technology required for digitization and the datas
are protected against harmful manipulation by various german criminal offenses specifically
related to computer software and hardware. The data change does not require that the
offender overcomes certain access safeguards. In the offense of sabotage of hardware and
software, the hacker attacks on the computer-controlled supply of systemically important
infrastructures (water, electricity, gas) are threatened with increased punishment. Privacy in
digital communication is protected against spying on data. In Germany is also a discussion
about the introduction of a new criminal offense “digital trespassing”. Unlawful content on the
internet is largely criminalized, such as insults, discrimination, child and youth pornography,
cybergrooming, cyberbullying and cybermobbing.

Also the german criminal procedure law contains a wide range of instruments that enable the
state to observe digital communication. Thus, the German StPO (Criminal Procedure Code)
allows the search and seizure of computers and cloud computing. The planned EU-Regulation
of Production and Preservation Orders for electronic evidence in criminal matters is designed
to oblige telecommunications companies to secure and release electronic evidence for criminal
proceedings throughout the EU. The monitoring of encrypted Skype and Whats App phone
calls is possible in the installed software on the device, so the call can be unencrypted listened
and recorded before encryption. In addition, law enforcement institutions are allowed to
monitor a computer via the Internet using software installed externally on the PC (so-called
,,online searchings"). However, insights that come solely from the core area of personal life
may not be gained by police and used in procedure (§ 100d StPO). In the end, the critique of
digitization and the political demands for a post-digital age are briefly discussed.
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Herausforderungen an das Strafrecht
in einer digitalisierten Welt.
Die Losungsansitze der deutschen Strafgesetzgebung
Edward Schramm
Friedrich-Schiller-Universitdt Jena

Faculty of Law
Carl-Zeiss-Strasse 3, Jena 07743, Germany

Die Digitalisierung unserer Welt fiihrt zu einer tief greifenden Verdnderung der
Lebensbedingungen. Im Beitrag wird - im Uberblick - dargestellt, wie das deutsche Strafrecht
und Strafverfahrensrecht bislang auf die sich daraus ergebenden Herausforderungen reagiert
hat. Im materiellen Strafrecht werden die fiir die Digitalisierung erforderliche Technologie und
die Daten gegen schddliche Manipulationen durch verschiedene deutsche Straftatbestinde
geschiitzt, die sich speziell auf die Software und Computerhardware erstrecken. Die Strafnorm
der Datenverdnderung (§ 303a StGB) setzt dabei nicht voraus, dass der Titer bestimmte
Zugangsbarrieren tiberwindet. Beim Straftatbestand der Computersabotage (5 303b StGB) ist
der Angriff auf die computergesteuerte Versorgung von systemisch wichtigen Infrastrukturen
(wie z. B. Wasser, Strom, Gas) mit einem erheblich erhohten Strafrahmen verbunden. Die
Daten in der digitalen Kommunikation werden strafrechtlich vor dem Ausspdhen geschiitzt (§
202 a StGB). Auch werden in Deutschland verstdrkt Forderungen nach der Einfiihrung eines
neuen Straftatbestands, des ,,digitalen Hausfriedensbruchs®, erhoben. Rechtswidrige Inhalte
im Internet wie z. B. Beleidigungen, Diskriminierungen, Kinder- und Jugendpornografie,
Cyber-Grooming und Cybermobbing sind iibrigens ebenfalls sehr weitgehend unter Strafe
gestellt.

Auch das deutsche Strafprozessrecht enthdlt ein breites Spektrum von Instrumenten, die
es dem Staat erméglichen, die digitale Technik und Kommunikation zu tiberwachen. So
erlaubt die deutsche StPO (Strafprozessordnung) die Durchsuchung und Beschlagnahme
von Computern und Inhalten im Cloud Computing (S5 94, 102, 110 StPO). Die geplante EU-
Verordnung iiber Europdische Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen hat zum Ziel, Telekommunikationsunternehmen
zur Sicherung  elektronischer Beweismittel zu verpflichten und diese Beweise bei
grenziiberschreitender Strafverfolgung erleichtert zur Verfiigung zu. Die Uberwachung
verschliisselter Skype- und Whats App-Telefonanrufe ist ebenfalls seit 2017 erlaubt: Sie
geschieht dergestalt, dass auf dem Gerdt eine Software installiert wird, mittels derer der
Anruf unverschliisselt abgehort und vor der Verschliisselung aufgenommen werden kann (sog.
Quellen-Telekommunikationsiiberwachung; § 100a Abs. 1 S. 2 StPO). Dariiber hinaus kénnen
Strafverfolgungsorgane seit 2017 einen Computer iiber eine Internetverbindung iiberwachen
und durchsuchen, in dem von auf3en auf dem PC eine Software heimlich installiert wird (sog.
Online-Durchsuchung, § 100 b StPO). Informationen aus dem Kernbereich der perséonlichen
Lebensgestaltung diirfen aber weder bei der Online-Durchsuchung noch bei der Quellen-
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Telekommunikationsiiberwachung von der Polizei erhoben oder verwertet werden (§ 100d
StPO). Am Ende des Beitrags werden die Kritik an der Digitalisierung und politische
Forderungen nach einem postdigitalen Zeitalter angesprochen.

Stichworte: Ausspdihen von Daten, Computersabotage, Cybergrooming, Cybermobbing,
digitales Detox, Kernbereich personlicher Lebensgestaltung, Online-Durchsuchung, post-
digitales Zeitalter, Sabotage von systemrelevanter Infrastruktur.

I. Der strafrechtlicher Schutz von Daten und Technik

1. Die Verdnderung von Daten

Zum Schutz der Daten enthidlt das deutsche Strafrecht den Straftatbestand der
Datenveranderung (§ 303 a StGB).!

a) Tatobjekt

Tatobjekt sind Daten. Daten definiert das Strafgesetzbuch in § 202a Abs. 2
StGB als Informationen, die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder tibermittelt werden (§ 202 a Abs. 2 StGB). Es sind
beispielsweise alle Informationen, die auf der Festplatte eines Computers oder auf der
Speicherkarte eines Smartphones gespeichert sind und die erst tiber den Bildschirm des
Gerits optisch wahrgenommen werden kdnnen. Ob die Daten einen Vermogenswert
besitzen, ist unerheblich. Es fallen darunter auch Programmdaten, da auch sie aus einer

Vielzahl von nicht sinnlich unmittelbar wahrnehmbaren Informationen enthalten.

b) Tathandlung

Die vom Tatbestand umschrieben Tathandlung ldsst sich unter den Oberbegriff
der ,Verdnderung® von Daten fassen, Sie erstreckt sich neben der (inhaltlichen)
Verdnderung der Daten auch auf das Loschen, Unterdriicken (= Verhinderung des
Zugangs zu den Daten) oder das Unbrauchbarmachen. Soweit aufgrund des Zugriffs
die Daten nachteilig verdndert wurden, konnte man § 303a StGB auch als ,,digitale
Sachbeschddigung® umschreiben. Es ist fiir die Strafbarkeit tibrigens nicht erforderlich,
dass der Téter eine Zugangssicherung auf die Daten iiberwindet.

So hatte der Bundesgerichtshof (BGH) in seinem sog. , Bitcoin-Urteil”? iiber
die Strafbarkeit eines angeklagten Computerprogrammierers zu befinden, der
mit Hilfe eines illegalen Botnets sog. Bitcoins geschaffen hatte. Bitcoins sind eine

virtuelle Wihrung, mit der man im Internet bezahlen kann (z. B. Dienstleistungen,

! Die Strafnorm lautet: § 303a Abs. 1: Wer rechtswidrig Daten l6scht, unterdriickt, unbrauchbar macht oder ver-

andert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Abs. 2 Der Versuch ist strafbar.
2 BGH Neue Zeitschrift fur Strafrecht, 2018, S. 401 mit Bspr. Safferling.
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Serverleistungen, Kleidung, Biicher usw.). Damit dieses bargeldlose Zahlungssystem
funktioniert, miissen sehr rechner- und stromintensive Rechenoperationen durchgefiihrt
werden. Wer sein Computersystem fiir diese Rechenoperationen zur Verfiigung stellt,
wird dafiir mit Bitcoins belohnt, seine Rechnerleistungen sind quasi die Goldmine, die
Bitcoin-Mine, daher Bitcoin-Mining.

Der Angeklagte, ein 29jdhriger Mann aus Bayern, entwickelte eine spezielle
Schadsofiware. Es verbreitete sie, indem er im sog. Usenet, einem kostenpflichtigen Teil
des Internets, das fiir illegale Zwecke genutzt wird, Dateien Video- und Musikdateien
zum Download bereitstellte. Die Dateien waren mit Trojanern, also einer getarnten
Schadsofiware, infiziert. Wire die Schadsoftware nicht als Musik- oder Videodatei
getarnt gewesen, hdtte die auf den Computern installierte Schutzsoftware, die Firewall,
das Schadprogramm erkannt und die Installation verhindert. Mit dieser Sofiware schloss
er 325.000 Rechner zu einem Netzwerk zusammen. Unter einem Botnetz Idsst sich der
illegale Zusammenschluss einer Vielzahl (von wenigen Hundert bis hin zu mehreren
Millionen) Systemen bezeichnen, welche unerkannt infiziert und mittels eines sogenannten
,,Command-and-Control-Servers” ferngesteuert und damit fiir kriminelle Zwecke
missbraucht werden konnen. Damit konnte er die Rechenleistung, die diese Computer
erbrachten, zur Generierung von Bitcoins verwenden. Er schuf so rund 1870 Bitcoins,
das entspricht einem Geldwert von ungefihr 500.000 EUR. Der 1. Strafsenat des
Bundesgerichtshofs erblickte bereits in dem Hinzufiigen von Eintrégen in die sog. Registry-
Datei der Computer Computers und der damit verbundenen Verdnderung des in der Datei

nt.user.dat hinterlegten Benutzerprofil eine Verdnderung von Daten i. S: d. § 202a StGB. '

¢) Schutzzweck und Geschichte

Die Strafnorm des § 202a StGB wurde bereits 1986 in das Strafgesetzbuch
eingefiigt.” Thr Schutzzweck besteht darin, demjenigen, der iiber die Daten
verfiigungsberechtigt ist, die Unversehrtheit seiner Daten und eine nicht durch Dritte
manipulierte Verwendung seiner Daten® zu sichern. Anders formuliert: Strafbar
macht sich derjenige, der die Datenautonomie des ,,Dateneigentiimers* oder des sonst

Nutzungsberechtigten verletzt.* Wer also unberechtigt, d. h. ohne die Zustimmung

' BGH NStZ 2018, S. 401 Rn. 34.

2 Durch das 2. Gesetz zur Bekdmpfung der Wirtschaftskriminalitét (zur Entstehungsgeschichte vgl. Hilgendorf,
in: Satzger/Schluckebier/Widmaier, Kommentar zum Strafgesetzbuch, 4. Aufl. 2018, § 303a Rn. 1.

3 Schramm, Strafrecht Besonderer Teil 1, Straftaten gegen das Eigentum und das Vermogen, Baden-Baden 2017,
§ 6 Rn. 46.

4 Zum Personenkreis der Nutzungsberechtigten vgl. Wieck-Nodt, in: Miinchener Kommentar zum StGB, 3. Aufl.
2019, § 303a Rn. 9.
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Verfiigungsberechtigten, die Daten auf einem Server oder einem Computer dndert,
16scht oder unterdriickt, macht sich strafbar.

Dazu gehoren auch Attacken auf ein Computersystem, die dazu fiihren, dass es
eine gewisse Zeit nicht genutzt werden kann. Beispiele hierfiir bilden das Senden
massenhafter E-Mails an einen Server oder sogenannte Denial-of-Service-Attacken,
die ein Computersystem lahmlegen.'

Bedauerlicherweise verzichtet das deutsche Strafrecht darauf, fiir die Strafbarkeit
den Eintritt eines Schadens zu verlangen, obwohl die Cybercrime-Konvention des
Europarats diese Einschrinkung erlaubt hitte. Die nichtschdadigende Datenveridnderung
als solche geniigt dagegen bereits in Deutschland fiir die Strafbarkeit.? Unerheblich ist

auch, ob die Daten irgendeinen Beweiswert haben.’

d) Vorsatz, Versuch, Vorbereitung

Die Tat ist ein Vorsatzdelikt. Der Versuch ist strafbar (§ 303a Abs. 2 StGB).
Dabei ist infolge einer Gesetzesidnderung aufgrund der Cybercrime-Konvention des
Europarats 2007 die Strafbarkeit weit in das Vorbereitungsstadium ausgedehnt worden
(§ 303 a Abs. 3 StGB 1. V. m. § 202 a StGB): Denn es ist bereits strafbar, wenn sich der
Téter sich die Mittel besorgt, mit denen er spéter auf die Daten zugreifen mochte (z.
B. durch den Kauf oder die Entwicklung einer Software, eines Sicherheitscodes oder
Passwortern). Diese Vorfeldkriminalisierung wird in der Rechtswissenschaft kritisiert,
fiir Uberfliissig gehalten und auch nicht nach den europarechtlichen Vorgaben fiir

erforderlich gehalten.*

2. Beschddigung von Computer-Hardware und Software

a) § 303 b, Computersabotage

Uber den Straftatbestand der Computersabotage (§ 303b Abs. 1 StGB)* wird
das Interesse aller Betreiber und Nutzer von Computern an einem stérungsfreien

Ablauf der Datenverarbeitungsvorgénge geschiitzt.® Die betriebliche und behordliche

Schramm, BT-1, § 6 Rn. 52.

Schramm, BT-1, § 6 Rn. 45.

Hilgendorf, in: Satzger/Schluckebier/Widmaier, § 303a Rn. 4.

Hilgendorf, in: Satzger/Schluckebier/Widmaier, § 303a Rn. 14.

§ 303b Abs. 1 StGB lautet: Wer eine Datenverarbeitung, die fiir einen anderen von wesentlicher Bedeutung ist,
dadurch erheblich stort, dass er 1. eine Tat nach § 303a Abs. 1 begeht, 2. Daten (§ 202a Abs. 2) in der Absicht,
einem anderen Nachteil zuzufiigen, eingibt oder iibermittelt oder 3. eine Datenverarbeitungsanlage oder einen
Datentréger zerstort, beschiadigt, unbrauchbar macht, beseitigt oder verdndert, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

¢ Hecker, in: Schonke/Schréoder, StGB, 30. Aufl. 2018, § 303b Rn. 1.

R W —
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Datenverarbeitung und damit das kollektive Interesse an der Aufgabenerfiillung
durch bestimmte Verwaltungs- und Wirtschaftseinheiten' wird eigens und mit hoher
Strafdrohung in § 303b Abs. 2 geschiitzt.?

Der Tatbestand erfasst zunéchst (§ 303 b Abs. 1 Nr. 1 StGB) die Datenmanipulation,
die zu Stérungen in der Datenverarbeitung fiihrt (z. B. die Verarbeitung fehlerhafter
Software). Er bestraft auch (§ 303 b Abs. 1 Nr. 2 StGB) die Eingabe von Daten zum
Zweck der Nachteilszufiigung. Gemeint sind damit z. B. Denial of Service-Attacken,
d. h. kontrollierte Angriffe auf Computer durch eine Vielzahl von Anfragen, die zur
Uberlastung des Computersystems fithren.> Auch die Durchfiihrung einer DDos-
Attacke auf einen fremden Server iiber ein sog. Bot-Netz (d.h. ein Netzwerk von
Rechnern, die durch illegales Aufspielen von Schadsoftware ferngesteuert werden
konnen), kann den Tatbestand einer Computersabotage erfiillen.* Die Norm ponalisiert
aber auch Angriffe auf die Hard- und Software in der Form, dass ein Computer oder
ein Computerprogramm beschidigt, zerstort, unbrauchbar gemacht oder beseitigt wird
(§ 303 b Abs. 1 Nr. 3).

Durch diese Sabotagehandlungen muss eine Datenverarbeitung, die fiir einen
anderen von wesentlicher Bedeutung ist, erheblich gestort werden. Damit sind
Computervorgdnge im Rahmen einer wissenschaftlichen, kiinstlerischen oder
schriftstellerischen Tétigkeit oder einer Erwerbstétigkeit erfasst (z. B. die auf einem
Computer gespeicherte Seminar- oder Doktorarbeit), nicht aber Computerspiele. Die
Storung ist erheblich, wenn die Datenverarbeitung nicht unerheblich beeintriachtigt
wird. Daran wiirde es fehlen, wenn ein Virus die Ausfiihrung einzelner Programme

stort oder verhindert, die fiir den Betroffenen nicht wesentlich sind.’

b) Besonders schwere Fille der Computersabotage

Eine Strafschirfung ist im Falle der Computersabotage namentlich fiir diejenigen
Fille vorgesehen (§ 303b Abs. 4 Nr. 3 StGB), in denen durch die Manipulation die
Versorgung der Bevolkerung mit lebenswichtigen Giitern oder Dienstleistungen oder
die Sicherheit der Bundesrepublik Deutschland beeintrachtigt werden.® Hier betrégt

' Hoyer, Systematischer Kommentar, 9. Aufl, 2016, § 303b Rn. 3.

§ 303 b Abs. 2 lautet: Handelt es sich um eine Datenverarbeitung, die fiir einen fremden Betrieb, ein fremdes
Unternehmen oder eine Behorde von wesentlicher Bedeutung ist, ist die Strafe Freiheitsstrafe bis zu fiinf Jahren
oder Geldstrafe.

Fischer, StGB, 66. Aufl. 2019, § 303b Rn. 11.

Hilgendorf, in: Satzger/Schluckebier/Widmaier, § 303b Rn. 10.

Fischer, StGB, § 303b Rn. 10.

Schramm, BT-1, § 6 Rn. 59.
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die Freiheitsstrafe mindestens 6 Monate, die Hochststrafe 10 Jahre Freiheitsstrafe
(§ 303 b Abs. 4 StGB). Vor dem Hintergrund der zunehmenden Digitalisierung
der Lebenswelten (sog. Internet der Dinge) betreffen die Hackerattacken auch die
computergesteuerte Versorgung mit systemrelevanten kritischen Infrastrukturen. Dazu
zahlen Ressourcen wie z. B. der Datenaustausch iiber das Internet (z. B. Hackerangriffe
auf deutsche Internet-Router), auf das Wasser, den Strom, das Gas oder medizinischen
Dienstleistungen.

Digitale Angriffe auf Computersysteme konnen auch vom Ausland aus erfolgen. So
wurde in Deutschland schon mehrfach liber Angriffe berichtet, die von den USA oder
von Russland aus auf deutsche Computer vorgenommen werden und dabei erhebliche
infrastrukturelle Schiden anrichten. Eine Strafbarkeit nach deutschem Recht ergibt
sich bei solchen Hackerattacken aus dem Ausland deshalb, weil der schidliche Erfolg
in Deutschland eintritt (§ 9 Abs. 1 StGB) und damit der Tatort (§ 3 StGB) nicht nur am

ausldndischen Handlungsort, sondern auch am deutschen Erfolgsort liegt.!

I1. Der Schutz der Privatsphéire bei digitaler Kommunikation

1. Ausspdhen von Daten

Unter Strafe gestellt ist auch das Ausspahen von Daten (§ 202 a StGB).? Die Norm
ist auf die strafrechtliche Erfassung des ,,einfachen” Hackens (ohne Datenveridnderung
oder Datensabotage) gerichtet. Rechtsgut ist mithin das Geheimhaltungsinteresse
des Verfiigungsberechtigten sowie die Verfligungsbefugnis liber Daten.’ Tatobjekt
sind dabei Daten, die nicht fiir Téter bestimmt sind. Die Tathandlung ist dabei das
Gewinnen des Zugangs zu Daten durch Uberwindung einer Zugangssicherung. So soll
die russische Hackergruppe Snake im Mérz 2018 einen Hackerangriff auf die Computer
der Deutschen Bundesregierung vorgenommen und dadurch Regierungsgeheimnisse
erlangt haben.*

Der BGH hatte es in den vergangenen Jahren dabei zweimal mit einem besonderen

Phédnomen des Ausspdhens von Daten zu tun, ndmlich dem bereits oben erwéhnten

Zum Territorialitétsprinzip vgl. Schramm, Internationales Strafrecht: Strafanwendungsrecht — Volkerstraf-
recht — Européisches Strafrecht, 2. Aufl. 2018, 1. Kap. Rn. 34 ff.

Die Norm lautet: § 202a Abs. 1 Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangssi-
cherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft. Abs. 2: Daten im
Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar
gespeichert sind oder tibermittelt werden.

3 Heger, in: Lackner/Kiihl, 39. Aufl. 2018, § 202a Rn. 1.
https://www.zeit.de/politik/deutschland/2018-03/cyber-attacke-hackerangriff-parlamentarisches-kontrollgre-
mium-armin-schuster-reaktionen
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sog. Bitcoin-Mining.! Hierzu wird vielfach eine schidliche Software heimlich auf
hunderttausende Computer aufgespielt, mittels dessen dann Bitcoins, also digitales
Geld, geschaffen werden kann. Die Frage, die den BGH insbesondere beschiftigte,
war, ob derjenige, der die Software in die fremden Computer eingeschmuggelt hatte,
dabei eine Zugangssicherung iiberwunden hat.”? Denn die Software wurde von den
Nutzern selbst unbemerkt beim Herunterladen von Musikdateien oder Spielfilmen
heruntergeladen. Geniigt hierfiir bereits eine Firewall, und wie kann man feststellen,
ob die Computer iiberhaupt eine Firewall hatten? Der BGH bejaht dies, obwohl die
Existenz dieser Firewall beim konkreten Benutzer nur vermutet, nicht aber konkret
festgestellt werden konnte.> Durch die Uberwindung der Firewall hat sich der Titer
den Zugang auf die Daten des Computers verschafft und einen Teil dieser Daten dann
auch auf seinen Computer kopiert.*

2. Forderung nach einem Straftatbestand ,,Digitaler Hausfriedensbruch*

Aus diesem Grund wird nun in Deutschland die kriminalpolitische Forderung
erhoben, einen neuen Straftatbestand zu schaffen, ndmlich den sogenannten digitalen
Hausfriedensbruch.” Diese Norm wiirde dann das ,,digitale Hausrecht™ erfassen,
vergleichbar dem tiber § 123 StGB, Hausfriedensbruch, geschiitzten Recht am Haus
oder der Wohnung. Damit wiirde es bereits unter Strafe gestellt, wenn jemand unbefugt
fremde informationstechnische Systeme nutzt. Der Uberwindung einer besonderen
Zugangssicherung bediirfte es dann nicht. Kritiker weisen dagegen darauf'hin, dass eine
solche Norm nicht nétig sei. Vielmehr sollten Softwarehersteller bessere Programme
erfinden, die den Zugriff von aullen verhindern. Den Einsatz des Strafrechts bediirfe

es nicht.°

! BGH, Neue Juristische Wochenschrift (NJW), 2015, S. 3463;

2 Von BGH urspriinglich noch bezweifelt (BGH NJW 2015, 3463), vom selben 1. Strafsenat dann aber wegen
der vom Tatgericht LG Memmingen getroffenen Feststellungen nicht mehr beanstandet; vgl. BGH, NStZ 2018,
S. 401.

*  BGHNStZ 2018, 401.

4+ BGHNStZ 2018, 401 Rn. 43.

Gesetzesinitiative des Landes Hessen, Bundesratsdrucksache 338/16. Der Gesetzentwurf lautet: § 202e, Un-

befugte Benutzung informationstechnischer Systeme: Wer unbefugt 1. sich oder einem Dritten den Zugang zu

einem informationstechnischen System verschafft, 2. ein informationstechnisches System in Gebrauch nimmt

oder 3. einen Datenverarbeitungsvorgang oder einen informationstechnischen Ablauf auf einem informations-

technischen System beeinflusst oder in Gang setzt, wird mit Geldstrafe oder Freiheitsstrafe bis zu einem Jahr

bestraft (..)

¢ Kahler/Hoffmann-Holland, Digitale Rechtsgiiter zwischen Grundrechtsschutz und kollektiver Sicherheit, Kri-
PoZ (Kriminalpolitische Zeitschrift) 2018, 267; Movany, Pferde, Wiirmer, Roboter, Zombies und das Straf-
recht? Vom Sinn und Unsinn neuer Gesetze gegen den sog. digitalen Hausfriedensbruch, KriPiZ 2016, 106.
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I11. Die Bekimpfung von rechtswidrigen Inhalten im Internet

1. Die Strafbarkeit der Verbreitung der Inhalte

Das Internet ist kein rechtsfreier Raum. Beleidigung (§ 185 StGB) und
Volksverhetzung (§ 130 StGB) im Internet sind genauso strafbar wie die Verbreitung
von Kinder- und Jugendpornographie (§ 184 ff. StGB) oder das sog. Cyber-Grooming,
d. h. die sexuelle Beldstigung von Kindern und Jugendlichen im Internet etwa innerhalb
eines Chats (§ 176 Abs. 4 StGB).

In Deutschland ist auferdem das Verbreiten bestimmter Fotos im Internet
unter Strafe gestellt. So hat Deutschland einen Straftatbestand des Cyber-Mobbing
geschaffen (§ 201 a Abs. 2 StGB). Danach macht sich strafbar, wer Bildaufhahmen
im Internet verbreitet, die geeignet sind, dem Ansehen der abgebildeten Person
erheblichen Schaden zuzufiigen. Dem Gesetzgeber geht es dabei um Abbildungen von
Situationen, die nach gesellschaftlicher Bewertung als minderwertig, peinlich, eklig
oder unfreiwillig offenbarend angesehen werden.! Das kann bei Bildern der Fall sein,
mit denen die Betrunkenheit oder die Nacktheit einer Person gezeigt wird.

Es wird aber auch die sonstige Verbreitung von Bildern im Internet unter Strafe
gestellt, die aus dem hochstpersonlichen Lebensbereich eines Menschen stammen
(§ 201 a Abs. 1 Nr. 1 StGB). Ebenso diirfen Bilder nicht im Internet verbreitet werden,
mit denen die Hilflosigkeit anderer zur Schau gestellt wird (z. B. Handyaufnahmen von
Schwerverletzten eines Unfalls; § 201 a Abs. 1 Nr. 2 StGB). Sogar das kdufliche Anbieten
oder Verschaffen bloBer Nacktaufnahmen von Jugendlichen und Kindern wurde vom
Deutschen Bundestag 2017 unter Strafe gestellt (§ 201 a Abs. 3 StGB), nachdem sich
ein hochrangiger deutscher Bundestagsabgeordneter in grofem Umfang Nacktfotos
von jungen Ménnern iiber das Internet gekauft hat.? Dies ist eine Norm, die von vielen
deutschen Rechtswissenschaftlern zu Recht als verfassungswidrig angesehen wird, da

hiermit nur unmoralisches, nicht aber schiadliches Verhalten bestraft wird.?

2. Einbindung von Netzwerkbetreibern

DurchdasimOktober2017inKraftgetretenedeutsche Netzwerkdurchsetzungsgesetz
(NetzDG) werden zudem Netzwerkbetreiber mit einer Teilnehmerzahl von mindestens
2 Millionen — also vor allem Facebook, You Tube und Twitter -, zu folgendem

verpflichtet: Auf Beschwerden von betroffenen Benutzern miissen sie rechtswidrige

' Heger, in: Lackner/Kiihl, § 201a Rn. 9a.
2 Heger, in: Lackner/Kiihl, § 201 a Rn. 9 b.
> Soz. B. Heger ebd. m. w. N.
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Inhalte innerhalb von 24 Stunden 16schen oder den Zugang dazu zu sperren (§ 3 Abs.
2 Nr. 2 NetzDG). Im Einzelfall kann die Frist auch 7 Tage oder linger dauern (§ 3
Abs. 2 Nr. 3 NetzDG). Verstofle gegen diese Berichtspflicht sowie eine mangelhafte
Organisationen des Beschwerdeverfahrens werden mit einem Bufigeld behandelt.
Wenn die Netzwerke nicht schnell genug reagieren, konnen sich die Anwender beim
neugeschaffenen deutschen Bundesamt fiir Justiz beschweren. Es handelt sich somit um
ein Gesetz, das zur Kategorie der ,,Compliance* gehort, die in diesem Fall speziell zur
Sicherstellung der Regelkonformitdt bei Anbietern sozialer Netzwerke dienen soll. Das
Netzwerkdurchsetzungsgesetz soll vor allem der Bekdmpfung von Hasskriminalitat
(z. B. rechtsextremistische, rassistische, antisemitische oder homophobe Propaganda)
und von Kinderpornographie im Internet dienen.

Das Netzwerkdurchsetzungsgesetz war in Deutschland zunichst sehr umstritten.
Man befiirchtete einen Angriff des Staates auf die Meinungsfreiheit. Hiermit wiirde
Zensur im Internet eingefiihrt. Das Gesetz diene auch dem Mundtotmachen des
politischen Gegners. Inzwischen ist die Kritik aber schwécher geworden, aber noch
nicht vollig verstummt. Die politische Notwendigkeit, gegen Hass und Hetze im
Internat auch von staatlicher Seite vorzugehen, wird inzwischen iiberwiegend bejaht
und das Netzwerkdurchsetzungsgesetz auch von Menschrechtsgruppen als denkbarer
Losungsansatz positiv. wahrgenommen. Auch hat das Gesetz bislang nicht dazu
gefiihrt, dass in Deutschland der politische Diskurs im Internet wesentlich gestort
oder gar zerstort wurde. Vielmehr gehen die Netzwerkbetreiber, wie es scheint,
verantwortungsvoll mit dem Gesetz um und 16schen nur solche Inhalte auf ihren
Servern, die ganz offensichtlich unter einen Straftatbestand wie etwa die Beleidigung
oder die Volksverhetzung fallen. So wurden zwischen Juli und Dezember 2018 von
Twitter 23.000 Eintrdge, bei Youtube 54.000 Inhalte und bei Facebook (nur) 369
Inhalte gesperrt oder geloscht. Der grofite Teil bezog sich auf Hassrede und politischen
Rechtsextremismus.! Gleichwohl darf nicht die Gefahr lbersehen werden, dass
rechtsunkundige Mitarbeiter von Netzwerkbetreibern vorschnell Inhalte 16schen, die
in Wahrheit gar nicht strafbar, sondern z. B. von der verfassungsrechtlich garantierten

Meinungsfreiheit (Art. 5 Grundgesetz) gedeckt sind.

' Diese Zahlen stammen aus sog. Transparenzberichten, welche die groBen Internetplatformen veroffentlichen

miissen.

— 447 —



Edward Schramm. Challenges for Criminal Law in a Digitized World - The Solutions of German Criminal Legislation

IV. Der Zugriff des Staates im Strafprozess
auf die digitale Kommunikation
Die deutsche Strafprozessordnung enthélt inzwischen ein breites Instrumentarium,
mittels dessen der Staat die digitale Kommunikation iiberwachen und Zugriff auf die

dabei eingesetzte Technik nehmen kann.

1. Durchsuchung und Beschlagnahme von Computer und Cloud Computing

Bei einem entsprechenden Tatverdacht konnen Computer und Smartphones des
Tatverdichtigen beschlagnahmt werden (§ 94 StPO). Die aufihnen gespeicherten Inhalte
wie z. B. E-Mails oder Whats App-Nachrichten werden hierzu zunéchst ausgeforscht
(§ 102 StPO). Das gleiche gilt iibrigens fiir in Cloud-Computing gespeicherte Daten.!
Hierzu diirfen auch die vom Computer rdumlich getrennte Speichermedien (§ 110
StPO) durchsucht werden. Die nicht ermittlungsrelevanten Gegenstdnde und Daten
werden dann bei der Durchsuchung aussortiert. Die ermittlungsrelevanten Beweise
dagegen werden dann in Beschlag genommen. Sie werden spdter im Strafprozess in
der Beweisform des Urkundenbeweises bzw. des Augenscheins eingefiihrt.

Beschlagnahmen und Durchsuchungen diirfen wegen der Intensitit der damit
verbundenen Grundrechtseingriffe in Deutschland iibrigens nur durch ein Gericht
angeordnet werden. Im Eil-Fall (sog. ,,Gefahr im Verzug®) sind auch die Staatsanwaltschaft
und ihre Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes) zustandig (§§ 98,
105 StPO). Die RechtmafBigkeit der Eil-Anordnung durch die Staatsanwaltschaft und

ithrer Ermittlungspersonen muss dann aber spiter von einem Gericht bestétigt werden.

2. Durchsuchung und Beschlagnahme im Ausland

Befindet sich das Speichermedium, z. B. der Server des Netzwerkbetreibers, nicht
in Deutschland, sondern im Ausland, kann auf diese im Wege der internationalen
Rechtshilfe zugegriffen werden. Bei Mitgliedsstaaten, die der Cybercrime-Konvention
des Europarats® beigetreten sind, gelten dann die Spezialregelungen der CCC, vor
allem Art. 32 CCC.? Fiir den Raum der Europdische Union bereitet die Kommission
eine Verordnung vor,* mit der die grenziiberschreitende Beweiserhebung erheblich

vereinfacht werden soll: Die Vorschlége sehen vor, dass Strafverfolgungsbehorden eines

Schmitt, in: Meyer-Gofiner/Schmitt, StPO, 61. Aufl. 2018 § 102 Rn. 10a.

CET Nr. 185.

Hadamitzky, in: Satzger/Schluckebier/Widmaier, StPO, 3. Aufl. 2018, §110a StPO Rn. 23.

Européische Herausgabe- und Sicherungsanordnungen fiir elektronische Beweismittel (COM/2018/225); zu
dem Entwurf vgl. Schramm, Internationales Strafrecht, 4. Kap. Rn. 148;.

B w0 =
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EU-Mitgliedstaats solchen Unternehmen, die elektronische Kommunikationsleistungen
in anderen Mitgliedstaaten anbieten, unabhéngig vom Sitz des Unternehmens und vom
Ort der Speicherung der Daten dazu verpflichten konnen, elektronische Beweismittel
fiir laufende Strafverfahren zu sichern (Europdische Sicherungsanordnung) und an
die Strafverfolgungsbehdrden im Anordnungsstaat herauszugeben (Européische
Herausgabeanordnung). Befreit von den iiblichen Restriktionen der internationalen
Rechtshilfe soll nun der beantragende Staat unmittelbar den Zugriff auf Daten beim
Netzwerkbetreiber erhalten, d. h. sie dort anfordern konnen. Es ist nicht vorgesehen,
dass Institutionen des Staates, in dem vollstreckt wird, diese Anordnungen noch
bestitigen oder kontrollieren konnen. Nach diesem sog. Marktortprinzip bestimmt
sich die Zuldssigkeit der Beschlagnahme dann nach dem Recht des Staates, der die
Beschlagnahme anordnet. Ein kompliziertes Rechtshilfeverfahren, bei dem bislang zwei
Staaten involviert waren —ndmlich der Anordnungsstaat und der Vollstreckungsstaat —
soll dann nicht mehr ndtig sein. Dieser Wegfall einer gerichtlichen oder zumindest
behordlichen Uberpriifung der MaBnahme im Vollstreckungsstaat wird in Deutschland

zu Recht sehr stark kritisiert.!

3. Uberwachung von Skype- und Whats App- Telefonaten

Normale, unverschliisselte Telefonate tiber das Festnetz und das Mobilfunknetz
diirfen in Deutschland nach richterlicher Anordnung iiberwacht und aufgezeichnet
werden (§ 100a Abs. 1 S. 1 StPO). Hierzu muss allerdings der Verdacht einer schweren
Straftat vorliegen, wobei das Gesetz den Kreis dieser schweren Straftaten relativ weit
zieht. So ist eine Telekommunikationsiiberwachung beispielsweise zuléssig bei einem
Betrug oder Computerbetrug, sofern die Tat durch eine Bande begangen wird (§ 100a
Abs. 2 Nr 1 lit. n StPO), aber auch bei einer einfachen Geldwésche (§ 100 a Abs. 2 Nr.
1 lit. m StPO)

Abgehort und aufgezeichnet werden darf auch die diejenige Telefonie iiber das
Internet, die in verschliisselter Form erfolgt (z. B. Skype-Telefonate oder Whats App-
Telefonate). Zwar sind die Strafverfolgungsbehorden offensichtlich noch nicht imstande,
die Verschliisselung technisch aufzuheben und das Telefonat wiihrend der Ubertragung
der Inhalte unmittelbar abzuhoren. Allerdings diirfen die Strafverfolgungsbehdrden
in Deutschland neuerdings eine Software auf den Computer oder des Smartphones

des Tatverddchtigen heimlich aufspielen. Durch das Aufspielen dieser Software,

I Vgl. Schramm, Internationales Strafrecht, 4. Kap. Rn. 148k.
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die hiufig als ,,Staatstrojaner bezeichnet wird, kann der Inhalt des verschliisselten
Internettelefonats vor dem Moment der Verschliisselung unverschliisselt abgehort und
aufgezeichnet werden (§ 100 a Abs. 1 S. 2 StPO). Diese Form der Uberwachung von
verschliisselter Internet-Kommunikation bezeichnet man in Deutschland als ,,Quellen-
Telekommunikationsiiberwachung®: Denn sie wird an der Quelle der Kommunikation
vorgenommen, ndmlich an dem Gerédt, in das gesprochen wird (Mikrofon am

Smartphone, Mikrophon am Computer).

4. Online-Durchsuchung

Ebenso erlaubt die deutsche Strafprozessordnung seit 2017 die sogenannte Online-
Durchsuchung (§ 100 b StPO). Sie ermdglicht den Eingriff der Strafverfolgungsbehdrden
in ein vom Beschuldigten genutztes informationstechnisches System. Durch sie
kann die Polizei von auflen, mittels einer von der Polizei heimlich auf dem PC
aufgespielter entsprechenden Ausspéh-Software, den Inhalt eines Computers iiber eine
Internetverbindung durchsuchen. AuBlerdem kann durch die Online-Durchsuchung
das gesamte Nutzungsverhalten des Betroffenen liberwacht werden, da zugleich die
beim Surfen aufgesuchten Webseiten systematisch und vollstindig erfasst werden '
Das heimliche Aktivieren der Kamera- oder Mikrofonfunktion des Computers oder
Smartphones erlaubt das Gesetz jedoch nicht.

Diese Online-Durchsuchung ist aber nur beim Verdacht einer besonders
schweren Straftat moglich (z. B. terroristische Straftaten oder Mord) und die
Wahrheitsermittlung durch andere Beweismittel wesentlich schwerer sein.? Zudem darf
die Onlinedurchsuchung nur auf Antrag der Staatsanwaltschaft durch eine Kammer
des Landgerichts (und nicht blo durch einen einzelnen Richter) angeordnet werden
(§100e Abs. 2 StPO).

5. Schutz des Kernbereichs der personlichen Lebensgestaltung

Es gehort zu den elementaren Grundprinzipien des deutschen Beweisrechts,
dass Erkenntnisse, die den Intimbereich des Menschen betreffen, im Strafprozess
nicht verwertet werden diirfen. Man nennt dies auch die sog. ,,Sphirentheorie* des

Bundesverfassungsgerichts:* Erkenntnisse aus der Sozialsphiare des Menschen diirfen

V' Schmitt, in: Meyer-Gofsner/Schmitt, § 100b Rn. 1.

2 Zum neuen § 100b StPO vgl. Schmitt, in: Meyer-Gofsner/Schmitt, § 100 b Rn. 1 ff.

3 Vgl. BVerfG, Amtliche Sammlung, Bd. 34, S. 238 (heimliche Tonbandaufeichnung); BVerfG, Amtliche Samm-
lung, Bd. 109, S. 279 (GroBer Lauschangrift).
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immer verwertet werden, solche aus der Privatsphire des Menschen nur bei iiberwiegendem
Verfolgungsinteresse des Staates, und solche aus dem Kernbereich der privaten
Lebensgestaltung, dem Intimbereich der Personlichkeit, diirfen niemals verwertet werden.
Selbstgespriache diirfen z. B. demnach iiberhaupt nicht verwertet werden, selbst wenn sie
ein Mordgestandnis enthalten,! wiahrend Tagebuchaufzeichnung nur dann ausnahmsweise
verwertet werden diirfen, wenn der Téter darin die Straftat gesteht.”

Fir die eben genannten, modernen Ermittlungsmanahmen (Online-
Durchsuchung, Quellen-Telekommunikationsiiberwachung) im Bereich digitalisierter
Technik wurde diese verfassungsrechtliche Beschrankung der Beweiserhebung und
Beweisverwertung sogar ausdriicklich in das Gesetz aufgenommen: Die MaBBnahmen
stehen unter dem Vorbehalt, dass Erkenntnisse, die allein aus dem Kernbereich der
personlichen Lebensgestaltung stammen, nicht gewonnen und nicht verwertet werden
diirfen (§ 100 d Abs. 1 StPO). Was unter dem Kernbereich der Personlichkeit zu
verstehen ist, wird in der StPO nicht definiert. Es darf aber durch die Malinahme
nicht die vom deutschen Grundgesetz in dessen Art. 1 genannte Menschenwiirde
des einzelnen nicht verletzt oder gefihrdet werden. Zum Kernbereich zdhlen etwa
Ausdrucksformen der Sexualitit oder AuBerungen innerster Gefiihle. Nicht zum
Kernbereich gehdren Gespriachsinhalte, die einen unmittelbaren Zusammenhang zu
geplanten oder vergangenen Straftaten stehen.

Das Gesetz verbietet dabei aber von vorneherein nur derjenigen Uberwachung, die
nach einer objektiven Ex-ante-Prognose ausschliefslich den Kernbereich der Personlichkeit
umfasst. Werden durch die Maflnahme hingegen zwar auch, aber nicht nur Informationen
aus dem Kernbereich der Personlichkeit gewonnen, so ist die Anordnung zuldssig.’ Es
diirfen dann aber spiter nur diejenigen Erkenntnisse aus der Uberwachung in den Prozess
eingefiihrt werden, die nicht den Kernbereich betreffen. Wenn es also unvermeidbar
ist, dass auch hochstpersonliche Informationen bei der Uberwachung erlangt werden,
so macht dies die MalBnahme nicht rechtswidrig. Aber diese hdchstpersonlichen
Informationen diirfen dann im Strafprozess nicht verwertet werden und miissen geldscht
werden (§ 100 d Abs. 2 StPO). Fiir Informationen aus dem Kernbereich der personlichen
Lebensgestaltung besteht ein umfassendes, absolutes Verwertungsverbot. Wenn sich

also aus der Uberwachung z. B. ergibt, dass der Angeklagte ein psychisch Kranker,

! Vgl. BGH in Strafsachen, Amtliche Sammlung (BGHSt), Band 57 S. 71: Gestidndnis eines Mordes in einem
abgehorten Selbstgespriach im Auto.

2 Vgl. BGHSt 19, S. 325 Randnote 22: Straftiter fertigt in Tagebuch Aufzeichnungen iiber seine Verbrechen und
Opfer an.

3 Schmitt, in: Meyer-Gofner/Schmitt, § 100d StPO Rn. 5.

— 451 —



Edward Schramm. Challenges for Criminal Law in a Digitized World - The Solutions of German Criminal Legislation

ein Homosexueller, ein Atheist, ein Sozialist, ein Anarchist, ein Regimegegner oder ein
Alkoholiker ist, so darf dies im Strafprozess nicht verwertet werden, es sei denn, es ist

fiir die strafrechtliche Bewertung der Tat von Bedeutung.

V. Resiimee und Ausblick

Die Frage, obdie Digitalisierung zu einer Transformation oder einer Modernisierung
des Rechts gefiihrt hat, mochte ich fiir das deutsche Strafrecht und Strafprozessrecht so
beantworten: Es hat eine Modernisierung, aber keine Umwandlung stattgefunden. Es
wurden neue Straftatbestdnde und neue Eingriffsmoglichkeiten fiir die Strafverfolgung
geschaffen, die sich hinsichtlich der materiellen Voraussetzungen, der zustdndigen
Entscheidungstrager (meist die Gerichte) und dem Umfang der Eingriffe an den analog-
technischen, vor der Digitalisierung bestehenden ErmittlungsmaBBnahmen orientieren.
Die dabei zu beachtenden verfassungsrechtlichen und europarechtlichen Vorgaben und
Beschrdankungen sind nichts neues, sondern stehen in der rechtsstaatlichen Tradition
wie z. B. das Gesetzlichkeitsprinzip, das VerhdltnisméBigkeitsprinzip und der Schutz
der Personlichkeitsrechte. Das Strafrecht unterstiitzt und schiitzt einerseits die
Digitalisierung, es versuchtaber auch, den Einzelnen vor den schddlichen Auswirkungen
der Digitalisierung zu schiitzen. Neu ist es freilich, dass es noch nie fiir den Staat so
einfach war, einen Menschen mittels der von thm verwendeten Informationstechnik in
einem solch groflen Umfang zu liberwachen und auszuforschen.

Ubrigens gibt es in Westeuropa seit wenigen Jahren eine wachsende Kritik an der
Digitalisierung. Es wird ein postdigitales Zeitalter gefordert. Es werden im Silicon
Valley in Kalifornien und von manchen Universititen schon digitale Detox-Kurse
angeboten (also Entgiftungskurse).! Manche Hotels in Siidtirol bieten ihren Gésten
bewusst kein Internet an. Manche Uni-Dozenten verlangen von ihren Studenten den
Verzicht auf den Finsatz des Internets. Der Grund fiir diese Ablehnung liegt zum
einen in der Macht der Internetkonzerne (wie Google, Facebook, Twitter) und der
Macht der staatlichen Institutionen. Denn sie kdnnen das Verhalten der Nutzer fiir
ihre Zwecke kontrollieren, manipulieren und ausnutzen. Der weilrussische Publizist
Evgeny Morozov meint: Anstatt staatliche, wirtschaftliche oder soziale Hierarchien
zu schwichen oder zu ersetzen, habe das Digitale die Hierarchien verstirkt und

unsichtbar gemacht.? Der andere Grund fiir die Forderung nach einem postdigitalen

U vgl. Obertreis, Digitale Entgiftung, FAZ v. 15. 9. 2018.
2 zitiert bei Lovink, Epidemie der Ablenkung — Von der digitalen Utopie zur Entzauberung des techno-sozialen
Raums, Lettre International 120, 1/2018, S. 17.
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Zeitalter liegt im zunehmenden Verlust des personlichen Kontakts, des unmittelbaren
personlichen Austausches: ,,Vor 15 Jahren war das Internet ein Ausweg aus der realen
Welt. Heute ist die reale Welt ein Ausweg aus dem Internet®, wie es der amerikanische
Computerexperte Noah Smith unlingst bezeichnet hat. “15 years ago, the internet was
an escape from the real world. Now, the real world is an escape from the internet.”
Angesichts der fortschreitenden Digitalisierung unserer Welt bleibt abzuwarten, ob
die Digitalisierung wirklich zuriickgedrangt wird oder ob wir nicht uns schon ldngst
mit ihr abgefunden haben und sie selbst intensiv nutzen. Die Menschheit hat auch die
Entdeckung des Feuers, die Erfindung des Rades und die Erfindung des Buchdrucks
nicht riickgingig gemacht, und alles spricht dafiir, dass sie die digitale Technik in
Zukunft noch viel stirker nutzen wird, als es bereits heute der Fall ist. Wohin die
Digitalisierung fiihren wird — ob zu mehr Freiheit oder zu mehr Knechtschaft, ob
zu mehr Wohlstand oder zu mehr Armut durch eine Umverteilung der Giiter von
LHunten® nach ,,oben®, ob zu einer besseren oder zu einer womdglich (noch) krimineller

werdenden Welt -, das kann keiner vorhersagen.

IIpo6seMbl yro10BHOr0 nNpaBa B HUHGOPMAIIHOHHOM MHUPe
U MIYTH UX PelIeHUS B COOTBETCTBUHU C HEMEIKUM
YI'0JIOBHBIM NIIPABOM
. Ipamm

Vrusepcumem Henvt um. @puopuxa [llunnepa
I'epmanus, Hena

Hueumanusayus nawe2o mupa 8vl3vieaem 2ryOoKue UsMeHeHUsl 8 YCI08UX dHcusnu. B cma-
mbe paccmampueqaenmcs, Kak HemeyKkoe Y20i068H0e U Y2OJL08HO-NPOYECCYANbHOe 3aKOH0OA-
menbcmeo peutaem npoodaeMbl, 03HUKAIOWUE 68 IMOU C653U. B mamepuanvhom y2onosnom
npage mexHono2us, HeoOxooumas O OYUPPoOBKU OAHHBIX, U CAMU OAHHbIE 3AUUUEHDL He-
MEYKUM 3aKOHOOAMETbCMEOM OM PA3NUYHBIX Y2ON06HbIX NPECMYRIeHUll, 0COOEHHO 6 001a-
CMU NPOSPAMMHO20 U AnNapamuo2o obecnevenus. Ilpu uzmenenuu OaHHbLIX HAPYUUMETIO
Heobs3amenbHo 00X00ums Mepvl bezonachocmu docmyna. B ciyuae cabomasca annapam-
HO20 U NPOSPAMMHO20 0becneyenuss 3a XaKepeKylo amaxy Ha ynpasisemvle KOMNbIomepom
NOCMABKU 3HAYUMBIX UHBPACMPYKMYP (6004, DIeKMPUuecmeo, 2a3) 6 MeHAemcsi NOSbIUEHHOe
nakazanue. Konguoenyuanohocms npu yupposot KOMMYHUKAYUU NO3GOJISICM 3AUUMUMD
om cnexcku 3a oanHviMu. B Iepmanuu makoice eedemcesi OUCKYCCUsi 0 66e0eHUU HAKA3AHUS
3a «yugposoe emopawcenuey. Hezaxonunoiii konmenm ¢ Humepneme 6 3navumenvHoll cmene-

' zitiert bei Lovink (Fn. 12), S. 17.
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HU KPUMUHATUZUPOBAH U COOEPACUM OCKOPONIeHUsl, OUCKPUMUHAYUIO, OCTNCKYVIO U MOLO0eHC-
HY10 NOpHOzpaduio, oborvujenue, 3anyeusanue u Kubepmpaeio.

Taxoice Hemeyxoe Y20108HO-NPOYECCYATLHOE 3AKOHOOAMENbCIEO COOEPAUCUM  WUPOKULL
CNeKmp UHCPYMEHMO8, KOMopble NO3GONAI0N 20CY0apCmey Habaio0amy 3a Yu@dposeoii cési-
3b10. Takum 0bpaszom, nemeykuii y20108H0-npoyeccyatvhbiil kooekc (StPO) noseonsem ocy-
Wecmenamy NOUCK U 3aX8am KOMNBLIOMEPO8 U 0OIAUHBIX GbIMUCACHUN. 3anaaHupoBanHblll
peanamenm EC «O nopadke npedcmasienusi u 0OecnedeHus cOXpaHHOCmu 1eKMpOHHbBIX
00KA3amMenbCmey No Y20N08HbIM Oeldm NPeOHA3HadeH Ol moeo, 4mobdvl 00s3ame meie-
KOMMYHUKAYUOHHbIE KOMRAHUU 0becneuueams 0e30nacHOCmy U npedocmasisiams 00Cmyn
K 2/IeKMPOHHBLIM OOKA3AMeNbCMBAM, HeOOX0OUMbIM OJisi Y2ONOBHbIX PA30Upamenscms,
na eceti meppumopuu EC. Monumopune 3awiugposanuvix menedonuvix 36onxos Skype
u Whats App 603modicen npu noMowu yCmanosieHH020 Ha YCMpPOUCmee npoepammHozo obe-
cneuenus, nodmMoMy 360HOK Modcem Oblmb pacluposar, NPoCIyuwian u 3anucan nepeo
wugposanuem. Kpome mozo, npagooxpanumenvHvim opeanam paspeutaemecs OmcienCusams
Komnviomep uepe3 Hnmeprnem ¢ ucnoib308aHuem NpoepammHoco obecneueHus, YCmaHog-
JIEHHO20 HA KOMNbiomepe u3ene (max Hasvleaemvle oHaaun-noucku). Hecmomps na smo, um-
Gopmayus u3 cgepvl IUUHOU HCUZHU He MOdcem OblmMb NOIYHEeHA NOTUYUel U UCNOIb308AHA
6 npoyecce (§ 100d StPO). B konye kpamro odcyicoaemcs Kpumuka OUSUmaiu3ayuu u no-
aumuyeckue mpebosanus K NOCmyugdpogoul snoxe.

Knrouesvie cnosa: wnuonasxc 3a 0aHHbIMU, KOMINLIOMEPHLIU cabomadxc, Kubep3any2usatue,
OCHOBHASA Chepa MUYHOU HCUZHU, OHILALIM-00bICK, NOCMUHPDOPMAUUOHHBIU 8EK, CADOMANC CU-
CMemMHOU UHPPACMPYKYPb.

Hayunas cneyuanvnocmo: 12.00.00 — opuduueckue nayxu.




