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      .   
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        . 
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,         

           

 . 
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  . 

        

  ,    

. 

      ,   

          

    . [2] 

 

1.4   щ щ     
   

     . . , . . , . . 

  . . .      

ё      ,    

     .  

       

 S,      
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  M     

 . [3] 

    ( )   

       

 ( )      

    .  

      

. 

     – 

 ,     

       ,  

  ,    ,   

.    , , 

    ,    

   ,    

   .  

      

   ( ) S  ,  

  ,      . [4] 

 : 

 S      S= {C, Z, PV, L} ,   

C –  ,      ; 

Z –   ; 

PV –    ( ); 

L –   . 

  C    l  ci,  

   ,  ,  

    0,1,2.   
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0 –       ; 

1 –      ; 

2 –       . 

  Z   m  zi,  

     ,  , 

     0,1.  

0 –       ; 

1 –      . 

 : 

 M      M={R, S0, U0, P, G}, 

 

R – ,      ,     

 ; 

S0 –  S,        

  ( ); 

U0 –       

; 

P –    ( ); 

G –  . 

   U0    Si, i = 1..n,   

    -1,0,1,2.  

-1 –   ,      ; 

0 –  ,       ; 

1 –  ,       ; 

2 –  ,        

. 

     P.     

     

 .       

-      
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     ,  ,   

       

,    ,   ,   

         

      , 

,   . 

 ,  P     

 P = ((K1,D(K1)),..,(Kq,D(Kq))),  Ki –   

 ,  D(Ki) –     

  .   

    P,    j-  

   .   Pj = ((K1,Dj(K1)),..,(Kq,Dj(Kq))).   

,   P,  ё   PV , 

      

   pij    pij = 

f(D j(Ki), Ti),  Ti –      

,  pij –    i-  ,  j-  

.  pij    : pij = f(D j(Ki), Ti) = Dj(Ki) / Ti. 

 ,       , 

 ,     

   ,   P  : 

p1j,..,pqj. [5] 

  ,      

  PV,      

 (      

) ,       

.  ,    

     ё   

 . 
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  ё        

PV  P         : 

plq
ij = g(Dj(Ki), Ti, Sq(V l, Ki), Bi).      

   : plq
ij = g(Dj(Ki), Ti, Sq(V l, Ki), Bi) = Dj(Ki)Sq(V l, Ki) / Ti Bi. 

: Sq(V l, Ki) –   V l; Bl –  

  V l,  plq
ij  –    

   j-    

  i-    l-   k-  . 

 ё   φil(Ki, V l),       

      

      

.  Ki –    ,  V l – ,  

  .      

 [0,1]  0 –       

, 1 –  ё       

.  

 ,    :  

  -   , ,   ., 

     :  

,     .     

 1. 

 1 -      

 

 

 

  

   

  

  

  

 

 

ё  

 

1 0 0 0 

 0,9 0 1 0,9 
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0 1 0,9 0 

 ,  ё      

  plq
ij = g(Dj(Ki), Ti, Sq(V l, Ki), Bi) φil(Ki, Vl). 

1.5  я я    

     . .   . . . 

       

   . 

   ,   ( )   

 ( )    ,   

    ,      

   .  

,       

 .    ,     

,    ,    

 ,        

.     ,   

     ,  

     . [6] 

    ,    –   

   – ,      ηϵ U 

   σ(y) ϵ M,  y -  , M – 

   . 

       

   ,   

          

( )       . 
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 : u(x, z, r, σ . ) = { σ x, z − c z, r −  "   " h z, r − χ x, z −  "   "                            
 

h(z, r) -   , h: A0 × Ω→A1 ; 

c(z, r) -   , c: A0 × Ω→A1;  

σ(x, z) ϵ M -    , σ: X × A0→R1|M;  

χ(x, z) -  ,    ,  

χ: X ×  A0→R1|M. 

    (   

 )      

      ,      

 .  ,     

      , 

        

        

 . 

  (  )  

   σ~: X × A0→R1|M,   

X -    ; 

A0  -    ; 

R1|M -     – 

 R1,     

M. 

1.6   

 ё    ,     

 . 
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 ,      

. [7] 

 ,  ,      

  , , ,   

   .     

   ,        
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2.3 я  

 -   ,   
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        ,  

   , ,   . [8] 

  –  ,  .  

      ,     , 

,    ,       

  .       

 ,      ,   , 

 , , , .     

          , 

   ,      

     . 

    :   . 

 (E) - , ,   

  ,       

. 

 (I) -          

.  , ,   ,   

 ,      . 

  ,       

,    ,      

        

   .     ,   

ё  .   ,  , — 

 , ,   . 

  (J) (   ) -   

     

  (P) (   ) -    

“ ”,        ,  

     . 
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    :  (T), 

 (F),  (S)   (N).  4    

,      . 

 (T) -    ,  

 - ,      .  

 (F) -       

/   .      

,    . 

 (S) -     , 

    .  

 (N) –      

   . ,   

  .  

2.4   я,  

     Km = (S,D), 

 S = (Q,P),      ,   .   

     ,    

     . ,   

 ,         

  P    

Q.  [9] 

 ,        

  4   (   

): p1,p2,p3,p4 (     

     Km   

. www.akmekras.ru  www.akmetest.ru).       

: d1,d2,d3,d4. : d1 –   ; d2 – 

  ; d3 –   ; d4 – 

  ,  p1 –   
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  ; p2 –   

  ; p3 –    

 ; p4 –     

.      ,  

 4  : q1,q2,q3,q4. : q1 –      

 ; q2 –     ; 

q3 –     ; q4 –  

      . [10] 

 ё       

 ,    : 

     ,   

       

. 

  ё        

(  №1),        

  (  №2).  

 ё      .  

   ,     ,   

.  

,    : 

 

,    : 
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 –  j-    i-  ; ,   

    -   (  ,  

,       

);  

 –  ,      

,    ,      

  (      5  10);  𝑃  –   j-    i-  . [11], [12] 

 ̃   ̃  –    {P}  {Q} ,  

  {P}  {Q}    , ̃  + ̃  = 1.  𝑑 -    pi ∈ {P}, i = 1  , 4   d ∈ {D}  𝑑 

-      p ∈ {P}  d ∈ {D}  𝑑 -      p ∈ {P} 

 d ∈ {D}  𝑑 -    qj ∈ {Q}, j = 1  , 4  

 d ∈ {D}  𝑑 -    

  q ∈ {Q}  d ∈ {D}  𝑑 -   

   q ∈ {Q}  d ∈ {D

 

    –     {P}  {Q} , 

   {P}  {Q}    , 

 +  = 1. 𝑑  ̃  𝑑  ̃  –     {P}  {Q} 

,      𝑑  

 𝑑    s ∈ {S}. 
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Z -   {P},     

 𝑑    s ∈ {S}. T -   {Q},  

    𝑑    s ∈ {S}. 

       Km[s, d] 

 s ∈ {S}    d ∈ {D}    

: 
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2.5 я  я   
  ё    

    ,      

 [7],[8]       (  ё    

 )      

       

.    ,     

  . .  «     

   [3].    , 

    ,     

.        

     . 

         

,    ,     

  ,     ё   

. ё    –  Km ( ё  

  ).  ,    

     ,     

 .    ё    

  .  

 M      M={R, S0, Kmz} , : 

R – ,      ,     

 ; 

S0 –  S,        

  ( ); 

   U0     Kmz  

    . 

Kmz –  ,    ё  

. 

 S      S= {C, Z, Kmp, L} ,  
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C –  ,      ; 

Z –   ; 

Kmp –  ,   ; 

L –   . 

    ,   ,    

,   . ё   

  ѱ(V l,Kmp). : V l –   

.  

   ё      

 :  plq
ij = g(Kmz, ѱ(V l,Kmp), Bi) 
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3.       

   я  

3.1  я 

  ,       

  ,       

   (  )   

 (  ).     ё   

    (  ё   )  

.  

3.2      ё   
 

        

,      

  www.akmekras.ru и www.akmetest.ru ,   

 Km,      4   

 .  

 4  -      

   , y  
, x 

S1 0,6 0,42 
S2 0,74 0,21 
S3 0,28 0,83 
S4 0,05 0,86 
S5 0,69 0,43 
S6 0,83 0,15 
S7 0,47 0,67 
S8 0,58 0,53 
S9 0,11 0,82 
S10 0,82 0,17 

 

      

: 
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   a  b   y = a + b*x  

     

 а  b: { + ∗ ∑ = ∑∗ ∑ + ∗ ∑ 2 = ∑ ∗  

ё  ё ,     : 

 5 –      

x y x2 y2 x*y 
0,4 0,42 0,36 0,1764 0,252 
0,26 0,21 0,5476 0,0441 0,1554 
0,72 0,83 0,0784 0,6889 0,2324 
0,95 0,86 0,0025 0,7396 0,043 
0,31 0,43 0,4761 0,1849 0,2967 
0,17 0,15 0,6889 0,0225 0,1245 
0,53 0,67 0,2209 0,4489 0,3149 
0,42 0,53 0,3364 0,2809 0,3074 
0,89 0,82 0,0121 0,6724 0,0902 
0,18 0,17 0,6724 0,0289 0,1394 
   

       

10a + 5,17*b = 5,09 5,17*a + 3,395*b = 1,956  

   ,  a = 0,9925,  

b = -0,9352,      y = -0,9352*x + 0,9925 

     ,     

  x  1 ,    y  - 0,935 .  

  ,          

,   ,    . 

3.3    щ щ    
    

ё       ё  

     . 

,         

,   ,    
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  .     

   6. 

 6 –        

  

    
, y 

Sq(V l, Ki), x 

S1 0,45 0,6 

S2 0,69 0,4 

S3 0,31 0,4 

S4 0,04 0,24 

S5 0,12 0,18 

S6 0,08 0,2 

S7 0,95 0,67 

S8 0,74 0,68 

S9 0,66 0,53 

S10 0,22 0,31 

      

 { + ∗ ∑ = ∑∗ ∑ + ∗ ∑ 2 = ∑ ∗  

      6 
 6 –        

   

x y x2 y2 x*y 
0,45 0,6 0,2025 0,36 0,27 
0,69 0,4 0,4763 0,16 0,276 
0,31 0,4 0,0961 0,16 0,124 
0,04 0,24 0,0016 0,0576 0,0096 
0,12 0,18 0,0144 0,0324 0,0216 
0,08 0,2 0,0064 0,04 0,016 
0,95 0,67 0,9025 0,4489 0,6365 
0,74 0,68 0,5476 0,4624 0,5032 
0,66 0,53 0,4356 0,2809 0,3498 
0,22 0,31 0,0484 0,0961 0,0682 

 

       

10a+4.26*b=4.21 

4.26*a + 2.731*b = 2.275 
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   ,  a = 0,1972,  

b = 0,5253,      y = 0,5253*x + 0,1972 

     ,     

  x  1 ,    y  0,525 .  

  ,         Sq(V l, Ki),  

    ,    . 

3.4     

     ё    

    ,  .    

 x  Km – 1,  , ё  ё    

 ё       

.   , ,   

     .  

     3,4. 

 

 3 –       

  

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

0 5 10 15

Ве оят о ть у пеха 
атак , y

Ко пете т о ть 
поль ователя, x
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 4 –        

 

       

   ё  ,   

 ,  ,     ё   

   ё   ё    , 

   ё   .    1   

        0.525 ,   

  1         

  0.953,      ,  

   .   ,   , 

      ,     

     ,      

  . 

  

0
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	Вторая половина XX века связана с появлением и широким распространением новой методологии исследования сложных объектов и систем. В ее основе лежит метод математического моделирования и реализованные на его основе вычислительные эксперименты. Математи...
	Положение начало меняться во второй половине XX в. при развитии средств вычислительной техники, в частности современных ЭВМ, которое дало в руки исследователей новое эффективное средство моделирования сложных систем. В настоящее время не существует об...
	Разработаны и активно используются математические модели технических устройств, модели разнообразных технологических процессов, экономические модели предприятий, модели социальных систем, модели обеспечивающие безопасность систем и др.
	Актуальность данной работы заключается в том, что современные методы разработки математических моделей безопасности являются недостаточно точными, так как не учитывают человеческий фактор. В данной работе рассмотрены и проанализированы уже существующи...
	Цель работы: Изучить и проанализировать существующие модели защищенности персонала информационной системы от социоинженерных атак. Провести анализ достоинств и недостатков моделей обеспечения безопасности информационных систем; внести дополнительные п...
	1 Математическое моделирование и функциональные задачи безопасности информационной системы.
	1.1 Понятие математической модели
	По Ляпунову, математическое моделирование — это опосредованное практическое или теоретическое исследование объекта, при котором непосредственно изучается не сам интересующий нас объект, а некоторая вспомогательная искусственная или естественная систем...
	Важнейшей характеристикой моделей является их точность, адекватность действительности. При этом важно иметь в виду, что все модели представляют собой приближенное описание реальных объектов (процессов) и поэтому принципиально неточны. Интегральная оце...
	Схема применения математической модели при решении реальных задач имеет вид, показанный на рис. 1
	Рисунок 1 – Схема применения математической модели
	1.2 Классификация математических моделей и их свойства
	Существует несколько схем классификации математических моделей. Все они достаточно условны. Одна из таких схем приведена на рис. 2
	Рисунок 2 – Схема классификации математических моделей
	Все математические модели по использованному формальному языку можно разбить на аналитические и имитационные.
	Аналитические – модели, в которых используется стандартный математический язык.
	Имитационные – модели, в которых использован специальный язык моделирования или универсальный язык программирования.
	Аналитические модели могут быть записаны в виде формул или уравнений. Если какой-либо процесс не может быть описан в виде аналитической модели, его описывают с помощью специального алгоритма или программы. Такая модель является имитационной.
	Аналитические модели в свою очередь разбиваются на теоретические и эмпирические модели. Теоретические модели отражают реальные структуры и процессы в исследуемых объектах, то есть, опираются на теорию их работы. Эмпирические модели строятся на основе ...
	Эмпирические модели могут быть построены на основе экспериментальных данных. Эти данные получают непосредственно на исследуемых объектах или с помощью их физических моделей. По форме описания аналитические модели подразделяются на линейные и нелинейны...

